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 שלום, ברק

  היערכות מקדימה להסרה מידית של מידע אישי רגישהנדון: 

, המארחת Cyberserveלשרתי החברה הישראלית פרצה  ”black Shadow“בשם קבוצת האקרים כידוע, הסתבר כי 

ישראליים ובהם: חברות התחבורה ״דן״ ו״קווים״ , מוזיאון הילדים, חברת הטיולים  שירותי אינטרנטמספר רב של ומפיעלה 

 המאורגנים "פגסוס", הבלוג של תאגיד השידור הציבורי "כאן" ואתר ההיכרויות ״אטרף״.

רף״ מדובר בפרטים אישיים אודות מיליוני ישראלים, כאשר במקרה של אתר ״אטעל מדובר באתרים המכילים מידע אישי רב 

כאתר המשרת את קהילת הלהט"ב רגישים במיוחד שחשיפתם עלולה להוביל במצבים מסוימים לפיקוח נפש של ממש. 

, שעולמם מיטלטל בשעות אלו מחשש כאלה שטרם חשפו את נטייתם המיניתישראליים, חלקם צעירים וחלקם מדובר ב

 שפרטיהם האינטימיים ביותר ייחשפו. 

היערכות מיידית  ומחייבהוא מאפשר  , התוקפים איימו שיפיצו את המידע היום,הגם שהזמן קצר -אני פונה אלייך בדחיפות 

ושירותי  youtubeשירות הסרטונים , googleמנוע החיפוש  –לרבות הפלטפורמות המרכזיות שלה  -  Alphabetקבוצת של 

 תוך שימוש בשירותי הקבוצה. בכדי להבטיח הסרה מיידית של כל תוכן פוגע ואישי שיפורסם , google cloudאחסון הענן 

לא ניתן יהיה לטעון שמדובר בהפתעה שכן המצב ברור ויש לפעול על פי תרחיש הייחוס החמור ביותר, לפיו פרטיהם 

להקדיש תגבור צוותים טכניים ול Alphabet-קהילת האינטרנט הישראלית מצפה מהאישיים של ישראלים רבים ייחשפו. 

 כדי למזער את הנזק. שיידרשכל משאב 

ישראל כלפי מיליוני  גוגלמחויבות ערכית וציבורית של  אנו רואיםהעולמית ,  Alphbetקבוצת מעבר לאחריות הכוללת של 

להסרת כל תוכן שכזה בזמן קצר  , כדוברי עברית,. דרושה היערכות מוקדמת שלכםקיברנטי ישראלים שחיים כרגע תחת טרור

מועלה ומופץ באמצעות מידע המאד שכן, כאמור, הדברים יכולים להגיע עד לכדי פיקוח נפש. בכלל זה, יש לאתר במהרה 

 . שירותי הקבוצה
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