
כיפת

ס״בר

שפיראאריאל

בשבועותלכאןנוריםטיליםרקלא

מרצועתהאקריםהאחרונים

פעיליםוגםערבממדינותעזה,

המערבמארצותפרו־פלסטינים

אתהאחרוניםבשבועותהגבירו

ישראליים,אתריםעלהמתקפות

אישייםומחשביםפייסבוקעמודי

השתלטחמאסאםתדעואיךאז

ולמיעושיםמההרשת,עללכם

כאןהתשובותכלפונים?

ו*שפיראאריאל

Sis

קבועבאופןמהווהשראל₪₪

אולםסייבר,למתקפות־עד

איתן״"צוקמבצעבמהלך

במ־ניכרתעלייהנרשמה

ספר

$TS1$במספר$TS1$

$DN2$במספר$DN2$.בשבועותההתקפות

מוביליםדפיםמספרנפגעוהאחרונים

דוברשלהטוויטרחשבוןואףבפייסבוק,

את־גםלהפילמנסיםהתוקפיםצה״ל.

רים

$TS1$אתרים$TS1$

$DN2$אתרים$DN2$חו־בתיישראל,רכבתכגוןחיוניים

לים,

$TS1$,חולים$TS1$

$DN2$,חולים$DN2$מקורותלפיועוד.העורףפיקוד

44מ־למעלהכהעדנרשמורשמיים,

ישרא־באתריםפגיעהניסיונותמיליון

לים,

$TS1$,ישראלים$TS1$

$DN2$,ישראלים$DN2$בה־גידולישהמבצעתחילתומאז

תקפות

$TS1$בהתקפות$TS1$

$DN2$בהתקפות$DN2$%0001מעלשלסייבר

איגודמנכ״ליתבאר,דינהעםבשיחה

האיגודכיעולההישראלי,האינטרנט

סייכרהתקפותעםיוםבישמתמודד

מחו״ל,רובןמתבצעותההתקפותרבות.

נחסמההפגיעותאתלצמצםמנתועל

לתקו־מחו״לישראליםלאתריםהגישה

פות

$TS1$לתקופות$TS1$

$DN2$לתקופות$DN2$,ספקיותעםפעולהבשיתוףקצרות

בישראל.האינטרנט

מי־הואמההתקפותחלקשלמקורן

שראל,

$TS1$,מישראל$TS1$

$DN2$,מישראל$DN2$מחש־שלכתובותנשלחוולכן

בים

$TS1$מחשבים$TS1$

$DN2$מחשבים$DN2$חלקהמשטרה.לטיפולבישראל

ידיעלנעשותמישראלמההתקפות

מו־ולכןמרחוקשמופעליםמחשבים

מלץ

$TS1$מומלץ$TS1$

$DN2$מומלץ$DN2$אתלעדכןהמחשביםבעלילכל

בדי־ולבצעשלהםוירוסהאנטיתוכנת

קות

$TS1$בדיקות$TS1$

$DN2$בדיקות$DN2$וירוסיםחדרושלאלוודאבמחשב

שעו־למחשביםלבלשיםישפוגעניים,

בדים

$TS1$שעובדים$TS1$

$DN2$שעובדים$DN2$מחשבשלסממןרבהבאיטיות

עלגםדווחלאחרונהמרחוק.שנשלט

ביש־תושביםשלבראוטר־םפגיעות

ראל

$TS1$בישראל$TS1$

$DN2$בישראל$DN2$,שדפיםלכךשהובילדברשנפרצו

חיפושדףכמובינלאומיות,חברותשל

נגרמחמאסמסריםעםעלוגוגל,של

ישראל.

מטפלהישראליהאינטרנטאיגוד

מתחזקהאיגודdnsשרתיעלומגן

עםפעולהבשיתוףודואג,השרתיםאת

ובכךהפסאתלהרחיבהאינטרנט,ספקי

לפ־פועלהאיגודהפגיעות.אתלצמצם

ענח

$TS1$לפענח$TS1$

$DN2$לפענח$DN2$עלהמידעאתולחלוקהפגיעותאת

בישראלאחריםגופיםעםההתקפהאופי

המתקפותאתלצמצםמנתעלובחו״ל

מיטבית.בצורהלהתגונןכיצדוללמוד

ולאחררציפה,היאשלנו״הפעילות

לקחיםלהפיקנדאגהפעילותסיכום

מסבירהגופים״,עודעםמידעולשתף

לע־קבועבאופןדואגים״אנחנובאר.

שות

$TS1$לעשות$TS1$

$DN2$לעשות$DN2$ביותר,החדישיםבכליםשימוש

לדאוגהיאשלנוהראשוניתוהמטרה

פתוחה.תהיההישראליתשהרשת

לאת־מחו״להגישהההתקפה,במהלך

רים

$TS1$לאתרים$TS1$

$DN2$לאתרים$DN2$לת־נחסמהישראליתסיומתעם

קופות

$TS1$לתקופות$TS1$

$DN2$לתקופות$DN2$המתק־אתלנטרלכדיקצרות

פה.

$TS1$.המתקפה$TS1$

$DN2$.המתקפה$DN2$האינטרנטאיגודבץפעולהשיתוף

הובילהאינטרנטוספק־ותהישראלי

אתראףנפגעלאבהחיוביתלתוצאה

ישראלי״.

הענןתחוםמנהלבקשי,תומר

2Bsecureהמידעאבטחתחברת

סוגיאתמאפייןמטריקס,שלוהסייבר

בימים״התוקפיםהשונות.המתקפות

קבוצות״,לשתימחולקיםהאחרונים

ומש־שפועלים״החובבנים,אומר.הוא

תפים

$TS1$ומשתפים$TS1$

$DN2$ומשתפים$DN2$במקומותעצמם,לביןבינםפעולה

הישראלי:טרנטהאיאיגודמנכ״ליתבאר,דינה^^

החדישיםבכליםשימושלעשותקבועבאופןדואגים"אנחנו

תהיההישראליתשהרשתלדאוגהיאשלנווהמטרהביותר,

סיומתעםלאתריםמחו״להגישהההתקפה,במהלךפתוחה.

המתקפה.אתלנטרלכדיקצרותלתקופותנחסמוישראלית

האינטרנטוספקיותהישראליהאינטרנטאיגודביןפעולהשיתוף

ישראלי״אתראףנפגעלאבהחיוביתלתוצאההוביל
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וט־פייסבוקפורומים,במויותרגלויים

וויטר,

$TS1$,וטוויטר$TS1$

$DN2$,וטוויטר$DN2$לצפותאחריהם,לעקובקלולכן

המטרותאתולהכירמעשיהםאתמראש

מתארגניםהמקצועייםלעומתם,שלהם.

וקשהוסוריים,קטניםיותרבפורמים

פהאחריהם.ולעקובאליהםלהגיעיותר

שמנ־מראש,מאורגנותבקבוצותמדובר

סות

$TS1$שמנסות$TS1$

$DN2$שמנסות$DN2$יותר.מתוחכמותתקיפותליזום

000,1ל־קרובנפרצוהאחרון״בשבוע

לאאתריםבעיקרםישראליים,אתרים

פר־אנשיםושלעמותותשלממוגנים

טיים,

$TS1$,פרטיים$TS1$

$DN2$,פרטיים$DN2$ממשלתיים,אתריםמעטגםאבל

מסח־חברותתקשורת,גופישלאתרים

ריות

$TS1$מסחריות$TS1$

$DN2$מסחריות$DN2$.מעזה,מגיעותהמתקפותואחרים

פקיסטן,ערב:מדינותמכלגםאבל

ועור.מלזיהאינדונזיה,מרוקו,אלג׳יר,

גרמניה,שמקורןמתקפותנצפוכןכמו

הברית״.וארצותבריטניה

תמאסבאןשלום,

בש־קיבלוישראליםשלרבמספר

בועות

$TS1$בשבועות$TS1$

$DN2$בשבועות$DN2$מסריםעםמםרוניםהאחרונים

מידעובהםמשובשתבעבריתחמאסשל

לווייןשידוריהצפויות.ההתקפותעל

להעברתקצרהלשליטהנוצלופתוחים

בערוציםבטלוויזיה,חמאסשלמסרים

עלהגםבעזההמבצעמתחילתו־10

עמודיםעללהשתלטהניסיונותמספר

הצליחו,גםחלקםבפייסבוק.פופולריים

״סטטוסיםהעמודעלחמאסהשתלטוכך

שלהפייםבוקעמודעלוכןמצייצים״,

פיצה״.״דומינוס

גולשיםשלרבמספרזאת,לעומת

להורידהצליחובפייסבוקישראלים

הופיעושבהםפרו־פלסטיניםדפים

באמצעותישראל,נגדמסיתיםמסרים

האינטרנטאיגודגםלפייסבוק.דיווח

לפייםבוקישירבאופןפונההישראלי

להורדתלהביאכךומצליחויוטיוב,

מידעהסתה,שכולליםוסרטיםרפים

מק־פייסבוקפוגעניים.ומסריםשקרי

בלת

$TS1$מקבלת$TS1$

$DN2$מקבלת$DN2$וההח־אותם,ובודקתהדיווחיםאת

לטה

$TS1$וההחלטה$TS1$

$DN2$וההחלטה$DN2$מת־לאאוהדפיםאתלהורידאם

קבלת

$TS1$מתקבלת$TS1$

$DN2$מתקבלת$DN2$הפרההייתהאםלבחינהבהתאם

פייםבוק.שלהשימושתנאישלברורה

פסיכולוגיילחץ

האחרו־בימיםמנעוהביטחוןכוחות

נים

$TS1$האחרונים$TS1$

$DN2$האחרונים$DN2$אנו־חברילבצעשניסומתקפות

נימוס,

$TS1$,אנונימוס$TS1$

$DN2$,אנונימוס$DN2$שלגדולמספרלשתקבמטרה

משירותזמנית.בוישראלייםאתרים

בה־מדוברכינמסרהכלליהביטחון

תקפות

$TS1$בהתקפות$TS1$

$DN2$בהתקפות$DN2$ירושלים״יוםלציוןשבוצעו

וב־עזהברצועתוהאירועיםבאיראן",

שטחים.

$TS1$.ובשטחים$TS1$

$DN2$.ובשטחים$DN2$שלהסייברלהגנתהחטיבה

גו־עםפעולהבשיתוףהובילה,השב״כ

רמי

$TS1$גורמי$TS1$

$DN2$גורמי$DN2$,עתידהאשרהפעילותאתצה״ל

המבצע.לסיוםעדלהימשך

הבי־בכוחותמסביריםכךמדובר,

טחון,

$TS1$,הביטחון$TS1$

$DN2$,הביטחון$DN2$להפ־שנועדדבר,לכלבטרור

עיל

$TS1$להפעיל$TS1$

$DN2$להפעיל$DN2$להאטישראל,עלפסיכולוגילחץ

בשגרתולפגועהרשתתשתיותאת

מטרתכן,כמוהתושבים.שלהיומיום

מה־ישראלאתלבודדהיאהמתקפות

עולם.

$TS1$.מהעולם$TS1$

$DN2$.מהעולם$DN2$מנוטרותהמתקפותמרבית

מק־אנשיידיעלומטופלותמראש

צוע

$TS1$מקצוע$TS1$

$DN2$מקצוע$DN2$מו־זאת,עםפגיעתן,בטרםעוד

מלץ

$TS1$מומלץ$TS1$

$DN2$מומלץ$DN2$קשו־להיותברשתלמשתמשים

בים

$TS1$קשובים$TS1$

$DN2$קשובים$DN2$סייברחבלתאירועיעללאזהרות

בעמודיישירהמפגיעהלהימנעכדי

והמ־החברתיותהרשתותהאינטרנט,

חשבים

$TS1$והמחשבים$TS1$

$DN2$והמחשבים$DN2$*.האישיים

2Bsecureבחברתמומחהבקשי,תומר^^^^

שפועליםהחובבנים,קבוצות:לשתימחולקים״התוקפים

פייסבוקפורומים,כמויותרגלוייםבמקומותפעולהומשתפים

מעשיהם.אתמראשולצפותאחריהםלעקובקלולכןוטוויסר,

יותרוקשהסודיים,בפורמיםמתארגניםהמקצועייםלעומתם,

מאורגנותבקבוצותמדוברפהאחריהם.ולעקובאליהםלהגיע

יותר״מתוחכמותתקיפותליזוםשמנסותמראש,

%000שלנידו?

הסייבר.במתקפות

פייסבוקעמודי

שנפרצוישראליים

מימין:לאחרונה.

שלהעמודים

מצייצים""סטטוסים

פיצה״ו״דומינוס

הפריצהאתלוקחים

בהומור

מסך,צילומיצילומים:

רויטרק^מוסבאר
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