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ר קע

Domain Name System - DNS הינו מנגנוי אשר פוםח בראשים שנום ה- 80 במטרה לאפשר 

 מיפוי שמום של משאבית ברשם מחשבית, לנםובום IP )או לנל נרך רצוי אחר(.

 DNS מורנב  ממבנה נםונית ומפרוטוקול םקשורם המאפשר לםשאל אם מבנה הנםונית. 

מבנה הנםונית של  DNS הוא היררני ומבוזר. משמנום הדבר:

המידנ שנמצא נל שרםי DNS מפוזר בנל הנולת, במיקומית רבית ושונית.. 	

איי נקודה אחם שמנילה אם נל המידנ.. 2

סידור היררני במבנה של נץ,  מאפשר חיפוש מהיר של המידנ. . 3

4 ..)single point of failure( איי נקודם נשל יחידה

אחידום של המידנ. םשובה לשאילםה םהיה זהה ללא םלום במקות בו היא נשאלם  . 	

נהוג להמשיל מנגנוי DNS לספר טלפונית:  את ידונ שמו של אדת או של נסק, ניםי בקלום למצוא 

 IP -ניםי לקבל אם נםובם ה DNS אם מספר הטלפוי שלו לפי אינדקס שמי. באופי דומה, באמצנום

של משאב ברשם )אםר אינטרנט, שירום דוא"ל, מדפסם, ספריים קבצית ונו' ( לפי שמו.

נונח בניים רוחב הפס שאפיינה אם רשםום המחשוב  בשנום ה- 80, בנם אפיוי הפרוטוקול הושת 

דגש נל ביצונית ומהירום הםגובה של המנרנם, ופחום נל אבטחה ופרטיום. םרמה גת הנובדה 

שאיומי סייבר לא היו מונרית אז נפי שהת היות.  

ולני, המחיר אוםו אנו משלמית בנבור הביצונית המהירית של פרוטוקול  DNS הוא הינדר פרטיום ואי 

.DNS ינולם לוודא אם מהימנום הםשובה המםקבלם בשאילםם

 .IETF -נ"י ה DNS במהלך הנשור הראשוי של שנום ה- 2000 הוחל בםיקנוי מנגנוי אבטחם

 ,DNS ומצד שני להרחיב אם פרוטוקול DNS המטרה היםה מצד אחד לאפשר אימום של שאילםום

מבלי להמציאו מחדש. הפנילום שהוביל ה- IETF הביאה בסופו של דבר לםקינה של ההרחבה 

."DNSSEC"  או בקיצור ,"DNS Security Extensions" הקרויה 

 ה- RFC המנודני של DNSSEC, מס' 9364, נמצא נאי:

https://datatracker.ietf.org/doc/html/rfc9364

 .DNS נל מנרנום DNSSEC מדריך זה הינו ניסיוי ראשוי לרנז בנברים אם המשמנויום של הפנלם

המדריך מיונד הי למנהלית והי לאנשי IT אשר מנוניינית לאבטח אם מנרנום ה- DNS שלהת ננגד 

שימוש זדוני והונאם משםמשית.

https://datatracker.ietf.org/doc/html/rfc9364
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 D omain Name System Security
Extensions - DNSSEC

DNSSEC הינו מנגנוי אימום של המידנ הניםי נ"י DNS. זהו אינו מנגנוי פרטיום )הצפנה(.

DNSSEC מאפשר למשםמשית לוודא ני המידנ אוםו קיבלו בשאילםם DNS הוא:

מהימן - מי שמציג אם המידנ הוא אני הבנלית החוקיית שלו . 	

שלם - המידנ לא השםנה לאחר שהםפרסת נ"י בנליו החוקיית . 2

שירוםי DNS נםונית באופי קבונ לניסיונום מניפולציה של המידנ אוםו הת מחזיקית: הזנה של מידנ 

מזויף, הרנלם cache, ונוד, במטרה להנביר למשםמשי הקצה מידנ שקרי. לניםית המוטיבציה 

של הםוקפית היא שיבוש של השירום או השבםה שלו, אולת במקרית רבית המטרה היא להםחזום, 

נך שאפשר יהיה להפנום גולשית םמימית לאםרית זדוניית ובאמצנוםת לגנוב מידנ, סיסמאום, נסף 

ונו'. הפנילום הזדונים מסםמנם נל הנובדה שמרבים המשםמשית סומנית באופי לא מודנ, נל נך 

שהנברם הנםונית באינטרנט היא אמינה, וני הנםונית אוםת הת מקבלית בזמי הגלישה מהימנית. 

.TLS/SSL -באופי הגיוני םורמם לנך הנובדה שהגלישה ניות מםבצנם באופי נמנט מוחלט ב

יחד נת זאם, מנרנם שמום המםחת )DNS( אינה חלק מםהליך בנים האמוי בגלישה )SSL(, ולני לא 

 DNS ניםי לסמוך נל נך שםנביר בוודאום נםונית ננונית. נפי שהוזנר בראשים המסמך, פרוטוקול

נשלנצמו, אינו מספק הגנה נל הםוני: הנםונית אינת מאובטחית מפני זיוף או מניפולציה הנלולית 

להםבצנ נליהת בנם שהת מונברית ברשם בדרנת אל המשםמשית, ומונרית גת מקרית של שינוי 

מידנ נל שרםי ה- DNS נצמת.  באמצנום DNSSEC ניםי לאמם אם המידנ המםקבל בשאילםם 

DNS ובנך להקשום מאוד נל גורת זדוני לבצנ מניפולציה נל מידנ זה. 

ולני, המטרה של מנגנוי DNSSEC היא

להגן על ציבור הגולשים ומשתמשי האינטרנט, ולא על נותן השירות עצמו

 EDNS- Extended  המםבססם נל הרחבה הקרויה ,DNS הוא םוספם לפרוטוקול DNSSEC מנגנוי

DNS. זהו חלק סטנדרטי מהפרוטוקול, ואינו מצריך נקיטם פנולה נלשהי לשת הפנלםו. הסבר 

:]PDF[ ניםי לקרוא נאי EDNS מפורט נל

https://www.isoc.org.il/wp-content/uploads/20	9/0	/DNS-Flag-Day-Final.pdf

https://www.isoc.org.il/wp-content/uploads/2019/01/DNS-Flag-Day-Final.pdf
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 קצת על קריפטוגרפיה

 :DNS הוגדר ניצד לשלב קריפטוגרפיה בפרוטוקול DNSSEC בםיקנוי מנגנוי

ניצד לחתום דיגיטלית נל רשומום DNS )בצד השרם(	 

ניצד לאמם את החתימות הנ"ל )בצד הלקוח(	 

 מהי חתימה דיגיטלית?

בדומה לחםימה ידנים הנדרשם נ"מ לאמם צדדית בחוזה משפטי, פנולה בנקאים, ונל הליך אחר 

המחייב אוםנטיקציה, נך גת בנם ביצונ פנולה מקוונם, לניםית נדרש לוודא ני:

המידנ המוצג הינו אוםנטי, נלומר נוצר נ"י מי שטוני שיצר אוםו.	 

המידנ המוצג הוא מקורי ושלת: נלומר לא השםנה לאחר שנחםת נ"י בנליו החוקיית.	 

חםימה דיגיטלים היא את ני פנולם חםימה ממוחשבם.

זוהי פנולה הדומה בבסיסה להצפנה. בדומה להצפנה, גת חםימה דיגיטלים היא םוצאה של נרבול 

המידנ המקורי באמצנום מפםח קריפטוגרפי. אולת בשונה ממנה, המטרה היא לא להסםיר אם 

המידנ, אלא לאפשר אימום שלו. הדמיוי הוא לםהליך הצפנה הקרוי "הצפנה א-סימטרים" נפי 

שיוסבר להלי: 

הצפנה סימטרית: נרבול המידנ והפננוח שלו ננשית באמצנום אוםו מפםח.

זה מחייב הסנמה נל סוד )מפםח( ביי שני הצדדית )המצפיי והמפננח(.

 הצפנה א-סימטרית: ההצפנה והפננוח ננשית נ"י מפםחום שונית. 

הצד המצפיי והצד המפננח לא נדרשית להסנית נל סוד )לא מחליפית ביניהת מפםח(.

הצפנה א-סימטרים היא ניות חלק בלםי נפרד מהפנילום ברשם האינטרנט, 

ומשמשם לגלישה )SSL/TLS(, ניםוב )RPKI(, מטבנום קריפטו, VPN, ונו'

חםימה )או הצפנה א-סימטרים( היא פנולה ביי שני צדדית שאיי ביניהת אמוי )..ולני היא נדרשם(. 

פנולה זו מחייבם אם אחד הצדדית )םלוי בםרחיש( לחולל זוג מפםחום, והת אלו שישמשו אם 

הצדדית המנורבית. מפםחום אלה נקראית מפםח "פרטי" ומפםח "ציבורי":

מפתח פרטי: החלק הסודי של מי שחולל אם המפםחום, נליו הוא שומר שלא יםגלה. . 	

מפתח ציבורי: החלק הפומבי, אשר מםאית בלנדים למפםח הפרטי. מפםח זה יש לפרסת . 2

ברבית.
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הערות

מפםח אחד משמש לנרבול המידנ ואילו השני לפננוח, לא ניםי לבצנ אם שםי הפנולום נת 	 

אוםו מפםח.

למפםח הציבורי איי משמנום ללא מפםח פרטי םואת )ולהיפך(.	 

לא ניםי להסיק מהמפםח הציבורי דבר אודום הסוד )המפםח הפרטי(.	 

  הצפנה א-סימטרית

 צד א' מנונייי לשלוח מסר מוצפי לצד ב'.

 צד ב' מחולל זוג מפםחום, ודואג לפרסת אם המפםח הציבורי שלו ברבית.

הצפנה: צד א' מצפיי אם המסר באמצנום המפםח הציבורי של צד ב'. המפםח הזה נגיש ניווי שצד 

ב' דאג נאמור לפרסמו. לאחר שהמסר הוצפי, המפםח הציבורי חסר נרך, לא ניםי לפננח באמצנוםו 

אם ההצפנה. לני, את צד ג' נלשהו מנונייי גת הוא לשלוח מסר מוצפי לצד ב', הוא ישםמש באוםו 

 מפםח ציבורי ש-ב' פרסת.   

 פענוח: המסר המוצפי ניםי לפננוח רק באמצנום המפםח הפרטי של ב'.

ניווי שצד ב' שומר נל המפםח הפרטי בסוד, רק הוא ינול לפננח אם המסר.

 חתימה דיגיטלית 

גת חםימה היא נרבול של המידנ באמצנום מפםח אחד ופננוחו באמצנום מפםח שני, אולת הפנת 

זה ננשה "הפוך": נרבול המידנ ננשה באמצנום המפםח הפרטי, והפננוח באמצנום המפםח 

הציבורי. דוגמא: 

 .PDF חתימה: צד א' מייצר מסמך שנליו הוא מנונייי לחםות, למשל מסמך 

 הוא מחולל זוג מפםחום ומנרבל אם המידנ באמצנום המפםח הפרטי שלו. 

אם הםוצר המנורבל הוא מצרף למסמך הגלוי, ובנוסף הוא מצרף גת אם המפםח הציבורי שלו )ניווי 

 שזה המפםח שמפננח אם הפנולה(.

 חםימה היא את ני המידנ המקורי + המידנ המנורבל + מפםח ציבורי. 

 אם המפםח הציבורי ננוי לצרף נסרטיפיקט )םנודה דיגיטלים(, אשר מהווה הונחה לננונוםו.

אימות: צד ב' מנונייי לאמם אם המסמך. הוא יצטרך לפננח אם המידנ המנורבל, ואז להשוום אם 

 הםוצר המפוננח אל מול המידנ הגלוי. את הת שווית אזי המידנ הגלוי אוםנטי.

הפננוח מםבצנ באמצנום המפםח הציבורי של א'. ניווי שבםהליך החםימה, צד א' צירף  סרטיפיקט 

המניל אם המפםח הציבורי שלו )ואיםו פרטית מזהית נוספית(, ננם נל מאי דהוא ינול לאמם אם 

החםימה ונ"י נך לוודא אם מקוריום ומהימנום המסמך.
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הוכחת מהימנות: הנובדה שהמפםח הציבורי של א' )ורק הוא( מצליח לפננח אם המידנ, 

משמנוםה היא שרק המפםח הפרטי של א' נרבל אוםו. זה אומר שצד א' הוא זה שחםת, נלומר 

המידנ אוםנטי. מנאי נגזרם החובה של צד א' לשמור נל המפםח הפרטי בסוד, נך שרק הוא יונל 

להפניל אוםו.

הונחם מקוריום )שלמום(: פננוח החםימה הוא נאמור םהליך הנולל השוואה של הםוצר המפוננח, 

אל מול המידנ הגלוי. נפי שנאמר קודת לני, חםימה דיגיטלים היא םמיד מידנ מנורבל בצירוף למידנ 

הגלוי. בדוגמא שלנו, את המסמך הנ"ל השםנה במהלך הזמי )נלומר מישהו נרך אוםו לאחר שנחםת 

נ"י א'(, אזי ניסיוי לאמם אוםו ינשל.

מדונ? ניווי שהםוצר המםקבל מפננוח החםימה יהיה שונה מהמסמך הגלוי. את ההשוואה ביי הםוצר 

המפוננח למידנ הגלוי ננשלם, המשמנום היא שהמסמך הגלוי השםנה, ובמילית אחרום, הוא לא 

מקורי. באופי דומה, את מישהו ביצנ במהלך הזמי מניפולציה נלשהי נל החםימה נצמה, אז המפםח 

 ש- א' פרסת לא יםאית, ולא ניםי יהיה לפננח אוםה. 

לנומם זאם, את החםימה נפםחם, והםוצר שהםקבל זהה למידנ הגלוי אזי הונחנו אם שלמוםו.
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 ביצוע פעולות קריפטוגרפיות מחייבת שמירה 
על מספר עקרונות

שמירה על סוד. 	

יש להגי נל המפםח הפרטי! 

המשמנום של דליפה או גניבם המפםח הפרטי היא חמורה. גורת זדוני אשר ישית ידו נל המפםח 

ינול להםחזום לבנל המידנ. הדרך המונדפם לשמירה נל מפםחום פרטיית היא באמצנום "מודול 

אבטחה חומרםי" )HSM - Hardware Security Module(. זהו רניב פיזי אשר מםממשק 

לאפליקציה החוםמם, ומטרםו להגי נל מפםחום קריפטוגרפיית. בוודאום גבוהה מאוד לא ניםי 

להוציא מפםחום מ- HSM. נל גישה למפםח הפרטי )למשל בנם חםימה נל מסמך( ננשים םוך 

.HSM -נך שפנולם החםימה ננשים בםונו. המפםח לנולת לא יוצא מה ,HSM-הםממשקום ל

בשוק קיית מגווי של מוצרי HSM. הפשוטית ביוםר הת נרטיס חנת נת צ'יפ )דוגמם SIM, נזה 

שנמצא בנל טלפוי נייד ובאמצנוםו ניםי לאמם אם הטלפוי מול רשם סלולרים(, או הםקי יינודי דוגמם 

YubiKey, שאוםו ניםי לחבר באמצנום usb/nfc למחשב. המגבלה של רניבית אלה היא בד"נ נמום 

פנולום קריפטוגרפיום לשניה, שנידונ דורשום נוח ניבוד, ובנוסף אינום ונמום המפםחום הנשמרית 

 נל הרניב.

 רניבי HSM רשםיית הת פםרונום חזקית יוםר והת מקובלית בארגונית גדולית, שת יש משמנום הי 

לםקינה של ה- HSM והי לביצונית שלו. החיסרוי של רניבית אלה הוא נלום גבוה וםקורה םפנולים. 

 נמו נל רניב ברשם, גת HSM מצריך ניטור וםחזוקה. 

בנוסף, שימוש ב-  HSM הוא בד"נ לא טריוויאלי. הוא מחייב צוום מםפנל, הבנה של הממשק, 

 הגדרם נהלי נבודה וסטנדרטית מגבילית של אבטחם מידנ. 

נקודום נוספום שיש לםם נליהי אם הדנם:

זמינום במקרה םקלה - HSM-ית נבחרית, מציגית גת ינולם של אשנול )Cluster(, במםנונם של א. 

.Active Stand By

גיבוי של המפםחום הנשמרית ב-HSM - נאמור, המפםחום לנולת לא נוזבית אם הרניב, אולת ב. 

יחד נת זאם את הוא נפגת בנקבום םקלה, פגינה פיזים, ונו", חייבם להיום ינולם לשחזר אם 

המפםחום לרניב חלופי. יש לנך מגווי פםרונום: החל משמירם מפםחום ב-offline בנספם 

ננולה, ונד למודול גיבוי יינודי ונפרד של יצרי ה- HSM.  הדרך הנפוצה והפשוטה לשמור נל 

מפםח פרטי היא במחיצה מקומים נל המחשב החוםת. זהו הפםרוי הקל והנוח, אולת גת הני 

פחום מאובטח. לנל הפחום יש להצפיי מחיצה נזו, להפניל בקרם גישה, ולהגדיר הרשאום 

 מםאימום )אדמיניסטרטור בלבד(.
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יכולת לחולל מפתחות חזקים. 	

  חוזק הצופי םלוי באלגוריםת ההצפנה ובאורך המפםחום. 

אלגוריםת 6	RSA/SHA2 נת מפםחום באורך 024	 לפחום הינו האופציה הווםיקה, אולת ניות, ב- 

DNSSEC היא פחום מונדפם. אלגוריםת  6	ECDSA P-2 יניל הרבה יוםר, מספק הגנה טובה יוםר, 

באמצנום מפםחום קטנית בהרבה )מפםח EC באורך 6	2 שקול מבחינם חוזקו למפםח RSA באורך 

.DNS 3072( זהו יםרוי משמנוםי במנרנם אונלייי מהירה נמו

החלפת מפתחות באופן מחזורי . 	

הינולם של גורת זדוני לנחש מפםח קריפטוגרפי היא פונקציה של נוח ניבוד וזמי. לני יש לוודא 

 החלפם מפםחום םקופםים = "גלגול מפםחום".

חשוב לזנור: לאחר החלפם מפםחום, המפםח הציבורי החדש לא ינול לאמם חםימה שננשםה 

באמצנום המפםח הפרטי הישי. לני הפנלה של מפםח חדש מחייבם ביצונ חםימה חדשה 

באמצנוםו. ולהיפך: נל נוד ננשה שימוש בחםימום שבוצנו באמצנום מפםח ישי, חובה להמשיך 

לספק אם המפםח הציבורי המםאית לו )זה שיאמם אם החםימה(. 

וידוא תקינות חתימה. 	

םוקף של חםימה: מצייי נד נד מםי ניםי להשםמש בה נ"מ לאמם אם המידנ החםות. אחרי  	

פקינם הםוקף לא ניםי לאמם אם החםימה. לני, יש לדנם מםי םוקף של חםימה נומד לפוג, 

ולדאוג לחםות נל המידנ שוב במידם הצורך )יש לשית לב שלא מדובר נל החלפם מפםח אלא 

נל ביצונ חםימה חדשה, באמצנום אוםו מפםח(. םרחיש נזה נדרש נאשר המידנ המקורי 

משםנה, והבנלית של המידנ לא ירצה לאפשר אימום של מידנ ישי מדי. דוגמא לםרחיש נזה היא 

חםימה נל רשומום DNS אשר משםנום באופי םדיר. 

םמיד יש לוודא שהמפםח)ום( הציבורי שאוםו אנחנו מפרסמית מםאית לחםימום םחם אחריוםנו.  	

םמיד יש לוודא שלא חל שיבוש נלשהו שלא מאפשר למפםח הקיית לאמם אם החםימה.  	
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מנגנון אמון. 	

 ניצד ניםי לוודא ני מפםח ציבורי נלשהו, המפורסת ברבית, הוא אני המפםח האמיםי של בנל 

המידנ? גורת זדוני ינול להציג מפםח נלשהו בטינוי נאילו זהו המפםח הלגיטימי, לחםות נל מידנ 

שקרי באמצנום המפםח שהציג, ולגרות למי שהשםמש במפםח הזה לחשוב שהמידנ אוםנטי.

ואני, בסביבה שבה איי אמוי ביי הצדדית )למשל רשם אינטרנט(, לא ננוי להשםמש במפםח ציבורי 

לא מאומם. הפםרוי המקובל הוא שימוש בםנודום דיגיטליום )סרטיפיקטית(. סרטיפיקט מניל מפםח 

שהוא בנצמו חםות נ"י CA )רשום מאשרם - Certificate Authority(, או שרשרם של CA-ית 

שנליהת אנו סומנית. מנגנוי האמוי מאפשר לסמוך נל המפםח שהוצג ולבטוח במהימנוםו.

ב- DNSSEC נפי שיודגת להלי, לא משםמשית בסרטיפיקטית, אלא במפםחום. לני DNSSEC מקיית 

מנגנוי אמוי בצורה שונה.
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 DNSSEC - עקרונות

הצד החוםת הוא בנל המידנ )בנל הדומייי( או בא נוחו, נלומר הגוף שמפרסת אם הדומייי נל . 	

שרםי ה- DNS שלו. ניםי לחםות נל דומייי במגווי דרנית, נפי שיפורט בהמשך.

הצד המאמם הוא המשםמש. בנל גלישה לאםר או צרינה של שירום, נדרשם נםובם IP. בנל . 2

פנולה נזו המשםמש מבצנ שאילםם DNS. את הםשובה לשאילםם ה- DNS םהיה חםומה, 

המשםמש הוא זה שמאמם אוםה.  

דומייי חםות DNSSEC הוא דומייי רגיל, אשר מםפרסת נל שרם DNS שאינו מצריך משאבית . 3

נוספית )CPU/ זינרוי( או ינולום מיוחדום. נל שרם DNS שמפרסת דומיינית "רגילית" )לא 

חםומית(, ינול לפרסת גת דומייי חםות. 

שרם DNS שמפרסת דומייי )קרוי גת שרם DNS "אוטוריטטיבי"(, םפקידו רק לננום נל . 4

שאילםום. את הוא מפרסת דומייי חםות, לא הוא זה שחוםת נליו. םהליך החםימה מםבצנ ברשם 

אחורים, למשל נל המאסטר או נל שרם חםימה יינודי. מקובל גת לחםות באמצנום שירום 

בםשלות. בהמשך המסמך יש הםייחסום לארניטקטורום אפשריום.

 חםימה ב- DNSSEC היא נל רשומום, ולא נל קובץ ה- zone נולו ניחידה אחם.. 	

המשמנום: דומייי חםות מניל רשומום DNS "רגילום", ובמקביל אליהי גת אם החםימום של אוםי 

רשומום.

בנוסף, דומייי חםות יניל גת אם המפםח הציבורי שאיםו ניםי לאמם אם החםימום הנ"ל.. 6

7 ..DNS גם החתימות וגם המפתחות הן בעצמן רשומות

 נאמור בסניף 2, האימום של הםשובה החםומה מםבצנ בצד הלקוח.. 8

בנולת ה- DNS, צד הלקוח הוא ה- DNS אשר מוגדר אצל המשםמש )ברוב המקרית בצורה 

אוטומטים(. במחשב, בטלפוי הנייד ונו' למשל:

שרם ה- DNS הניםי נ"י ספק האינטרנט	 

שרם ה- DNS הארגוני )למשל במקות הנבודה(  	 

 	Google 8.8.8.8, Quad9 9.9.9.9, Cloudflare 1.1.1.1 ציבורי דוגמם DNS שירום

בשונה משרם DNS "אוטוריטטיבי" )אשר מפרסת אם המידנ(, שרם ה- DNS בצד הלקוח לא מחזיק 

שות מידנ. הוא מקבל אם השאילםה מהמשםמש, ומחפש נבורו אם המידנ בשרםית אוטוריטטיביית. 

בסיות הוא מחזיר אם הםשובה שקיבל. את הםשובה חםומה, הוא זה שמאמם אם ננונוםה. הסבר 

מפורט יינםי בהמשך.

נפי שהוזנר קודת לני, נוסף נל אימום החםימה, םמיד יש לוודא גת אם מהימנום המפםח . 9

 DNSSEC -החוםת. המנגנוי המקובל לאימום מפםח הוא םנודה דיגיטלים )סרטיפיקט(.  ניווי שב

איי סרטיפיקטית, המפםח צריך להיום חםות בנצמו.
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מקובל )את ני לא חובה(  שלצורך ביצונ חםימה של מפםח, מחוללית מפםח נוסף, שזהו םפקידו 	 

היחידי: לחםות נל המפםח "הרגיל".

 	ZSK - Zone Signing Key  :המפםח "הרגיל", אשר חוםת נל נלל הרשומום, נקרא

 	KSK - Key Signing Key        :המפםח הנוסף, אשר חוםת רק נל מפםחום, נקרא

 	  CSK - Combined Signing Key     :לחילופיי, ניםי להשםמש במפםח אחוד הנקרא

הערות:

 	.KSK -ו ZSK  הינו פםרוי מקובל, אולת במסמך זה נםייחס לחלופה הנפוצה של CSK

נאמור, נל מפםח )ZSK ,KSK וגת CSK( ונל חםימה הי רשומם DNS לנל ננייי ודבר.	 

םפקידו של ה- KSK הוא לחםות נל ה- ZSK, נלומר להיום נרב לננונוםו של המפםח "הרגיל". . 0	

אולת מי נרב ל- KSK? נאי בא לידי ביטוי מנגנוי האמוי ב- DNSSEC, המאפשר לסמוך נל 

 ה-KSK. ניצד זה מםבצנ:

מנגנוי האמוי מבוסס נל המבנה ההיררני של DNS. הארניטקטורה של DNS היא נידונ במבנה 

של נץ: פרט לרמם השורש, לנל רמה ב- DNS יש רמה מנליה, אשר מצבינה נליה )הפניה שנזו 

 ביי רמום ב- DNS נקראם גת "דלגציה"(. 

לני, את נציב ברמה שמנל הדומייי החםות מידנ ייחודי אודום ה- KSK שלנו, אזי הרמה שמנל 

 םהיה נרבה לננונוםו.

 רשומם DNS, שםפקידה להצבינ נל ה- KSK של דומייי חםות, מםוך הרמה שמנליו, נקראם

DS - Delegation signer . נםייחס בפרוטרוט לנל רשומה בהמשך, אולת ננם ניםי 

לומר ני רשומה זו מפרסמם טבינם אצבנ )fingerprint( של ה-KSK שנמצא רמה מםחם 

 DS המדובר(. טבינם האצבנ המםפרסמם ברשומם KSK-של ה HASH טבינם האצבנ היא(

חייבם להםאית ל-KSK הנ"ל.

דוגמא לשרשרם האמוי בנץ ה- DNS בנמוד הבא:

 DS מנילה רשומם )org.il( הרמה שמנליו .isoc.org.il בםחםים נמצא הדומייי החםות, במקרה זה

.isoc.org.il של KSK -שמםייחסם ל 

 באופי דומה, גת ב- il יש DS שמצבינ נל ה- KSK של org.il, וני הלאה.

ניווי שנל רשומם DS חםומה גת היא, יצרנו שרשרת אמון:

 ZSK נזה חםות בנצמו נ"י DS שמםחםיה, ונל KSK-אשר מצבינה נל ה DS בנל רמה יש רשומם

)שבנצמו חםות נ"י KSK(, וחוזר חלילה נד ל- root הנולמי, נוגי האמוי שנליו אנחנו סומנית. לני, 

םנאי ראשוי לנך שדומייי ייחםת DNSSEC הוא שהרמה שמנליו םהיה חםומה.
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ד גשים

קיומה של רשומם DS מהווה הצהרה נקרונים ני הדומיין שאליו היא מתייחסת חתום. 

יש לנך השלנום חשובום:

אם קיימת רשומת DS, היא חייבת להתאים ל- KSK ברמה שמתחתיה.	 

כל עוד יש DS, הרמה שמתחת חייבת לפרסם KSK מתאים.	 

 אם מסיבה כלשהי אין התאמה בין ה-DS ל-KSK, או שה- KSK לא קיים

 )למשל כיוון שנמחק ע"י אדמיניסטרטור( המשמעות היא חמורה:

 הדומיין לא ניתן לאימות ולכן נחשב כמזויף 

מצב זה שקול לעצירה של השירות = הדומיין אינו נגיש!

 	:DNSSEC תהליך ההקמה של דומיין חתום 

 פרסום ה- DS הוא השלב האחרון. 

 ראשית יש לחתום על הדומיין, לבצע בדיקות, ורק לאחר שהכל נמצא תקין,

.DS יש לפרסם

כל עוד לא פורסם DS, מבחינת העולם לא הופעל DNSSEC. ניתן לבצע מניפולציות 	 

כולל מחיקה, החלפת מפתחות וכו', ללא פגיעה בשירות.

במקרה שמסיבה כלשהי נדרש להפסיק DNSSEC על דומיין מסוים, התהליך הוא הפוך: 	 

 קודם כל יש להסיר את ה- DS ורק אז ניתן לשנות או להסיר מפתחות.

אחרי שה- DS הוסר אפשר להתייחס לדומיין כאל דומיין "רגיל" שאינו חתום, גם אם הוא 

עדיין מכיל מפתחות וחתימות. רק כשאין רשומת DS  ניתן למחוק מפתחות.

אסור! למחוק KSK לפני שה-DS שמתייחס אליו הוסר קודם לכן.	 

יש לזנור שמרגנ שה- DS הוסר או הוסף יש להמםיי מספיק זמי )TTL של הרשומה( נל מנם 	 

שהשינוי ייקלט בנל הנולת.

 הסרה של DS היא לא פנולה שמבצנית נחלק מםפנול שוטף.	 

זוהי פנולה שמבצנית רק את יודנית מה נושית. יש לבצנ רק במקרה של החלפם מפםח או 

במקרה חירות, םקלה משביםה, נמפלט אחרוי.
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 DNSSEC רשומות

הםוספום לפרוטוקול DNS נ"י DNSSEC הי:

רשומום DNS חדשום 	

הצהרום ב- DNS header )"דגלית" - flags, שלחלקת נםייחס בהמשך( 	

בנם ביצונ חםימם DNSSEC של דומייי, יםווספו אליו רשומום חדשום מסוג "מפםח", "חםימה" 

 .DNSSEC ונוד.. בפרק זה נפרט אודום רשומום אלה, ונל שאר הרשומום המםקבלום במימוש 

 רשומום אלה הי נאמור חלק מפרוטוקול DNS הםקני, והי מונרום נ"י נל שרםי ה- DNS הידונית.

ולני, בנוסף לרשומום הקלאסיום מסוג A, MX, NS, SOA, TXT ונו'.. דומייי חםות יניל גת רשומום  

 DNSSEC נדלקמי:

 רשומה מסוג DNSKEY )מפתח ציבורי(

רשומה זו מנילה אם המפםח הציבורי שיש לפרסת נ"מ לאמם חםימה. המפםח הפרטי נשמר נמובי 

בסוד ואוםו אסור בשות אופי לחשוף. רשומה זו מםווספם לדומייי בנם הפנלם םוננם החםימה, והיא 

נראים נך:

השדה הימני מניל אם המפםח הציבורי.

שדה Algo מצייי אם מספר האלגוריםת הקריפטוגרפי. האלגוריםמית המקובלית הת RSA או 	 

Elliptic Curve שסימנת 8 ו- 3	 בהםאמה

 	 ZSK = 256, KSK = 257 :הוא מספר שמייצג אם סוג המפםח Flags שדה

KSK ואחת ZSK אחת :DNSKEY דומיין חתום יכיל שתי רשומות מסוג

co.il של הדומייי ZSK מסוג Elliptic curve בדוגמא הנ"ל מוצג מפםח 
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ר שומה מסוג RRSIG )חתימה(

 רשומה זו מנילה אם הםוצר שהםקבל אחרי הפנלם מפםח, נלומר זוהי החםימה בפונל.

נפי שהוסבר קודת לני חםימה ב- DNSSEC היא נל רשומום, ולני זוהי חםימה של רשומה נלשהי 

בדומייי )יוסבר איזו(:

השדה הימני מניל אם החםימה נצמה. 	

שדה signer name הוא שת הדומייי שבו נמצא המפםח שיצר אם החםימה 	

שדה Key ID מצייי אם המזהה של המפםח שחםת )לנל מפםח יש מספר סידורי שמנוהל נ"י  	

םוננם החםימה(

שדום sig create , sig exp מציגית אם הםוקף של החםימה. לפני ואחרי םארינית אלה  	

החםימה אינה םקפה )םוקף חםימה מוסבר בפרק המדיניום בנמ' 	3(

שדה orig TTL מצייי אם ה- TTL של הרשומה המקורים לפני שנחםמה 	

שדה labels מצייי אם מספר הלייבלית המרניבית אם שת הדומייי )ב- co.il זה שניית( 	

שדה Type signed מצייי אם סוג הרשומה המקורים שזאם החםימה שלה 	

 בדוגמא הנ"ל מוצגם חםימה של רשומה מסוג NS אשר נחםמה נ"י מפםח מס' 	4766 

co.il בדומייי ,Elliptic curve מסוג 

הנרה:

נאשר חוםמית ב- DNSSEC נל דומייי, החםימום הי נאמור של רשומום בדומייי. לנל רשומה בדומייי 

םהיה חםימה מםאימה.

נקודה זו יש לדייק: 

למנשה, החםימה לא ננשים ממש נל נל רשומה בנפרד, אלא נל קבוצום של רשומום הקרויה: 

.Resource record set = RRSET

נסביר בנמוד הבא.
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Re source Record Set - RRSET

 RRSET (, ויש להי אוםו שת )אוםו דומייי(, ייחשבוTYPE קבוצם רשומום שהי מאוםו סוג )אוםו שדה

 .RRSET אזי שלושםי יקובצו לאוםו MX יש 3 רשומום example.com אחד. לדוגמא, את בדומייי

ננ"ל רשומום מסוג NS של הדומייי, יקובצו ל- RRSET משלהי, ונו'..

לנומם זאם את בדומייי שלנו יש משהו נזה: 

www.example.com IN A 10.20.30.40 

ftp.example.com IN A 10.20.30.41

אזי שםי הרשומום האלה לא ישםיינו לאוםו RRSET. אמנת שםיהי מסוג "A" אבל לנל אחם יש שת 

אחר )סאב דומייי אחר(.

 ולסינות: פנולם חםימה של DNSSEC ננשים נל RRSET ולא נל נל רשומה בנפרד.

 A record מניל נמה רשומום וייםני שרק רשומה אחם )למשל בדוגמא הנ"ל, נל RRSET -ייםני ש

 יימצא ב- RRSET משלו(.

בציור להלי מוצג בצד שמאל  zone "רגיל", לא חםות, שבו רשומם SOA, שםי רשומום מסוג A, שםי 

 .RRSET נל ריבונ הוא .NS ו-4 רשומום MX שני ,CNAME רשומום

לאחר הפנלם DNSSEC םםווסף רשומה מסוג RRSIG )חםימה(, לנל RRSET )נל ריבונ(, בנוסף 

.)DNSKEY חדש שהוא שני המפםחום )שםי רשומום מסוג RRSET ניםי לראום 

ל- zone שלנו הםווספו את ני 9 רשומום חדשום:

	 )KSK ואחד ZSK אחד( DNSKEY - 2 רשומום מסוג מפםח

	 RRSIG - 7 רשומום מסוג חםימה
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DS רשו מה מסוג

 במבנה ההיררני של DNS, הצבנה מרמה אחם בנץ לרמה שמםחםיה נקראם "דלגציה", והיא 

."NS" ננשים באמצנום רשומום מסוג

רשומום NS םפקידי לפרסת מי הת שרםי ה-DNS של דומייי מונל )זה ששמו מופינ בשדה השמאלי(. 

לדוגמא, ב- org.il, הדלגציה ל- isoc.org.il םניל למשל אם הרשומה:

isoc.org.il.     86400    IN      NS      ns1.isoc.org.il.

נאי מוגדר ששרם DNS של דומייי isoc.org.il הוא ns1.isoc.org.il והמשמנום היא 

שיש לפנום אליו בשאילםום לגבי הדומייי הזה )זוהי דלגציה(. 

אימום של דומייי חםות DNSSEC יםאפשר רק את קיימם גת רשומה מסוג DS )דלגציה מאובטחם(. 

באחריום בנל הדומייי החםות ליצור רשומם DS )יוסבר בהמשך ניצד(, ולהעביר אותה לגורם 

המתפעל את הרמה שמעליו. 

בדוגמא שלנו : באחריום הגורת המםפנל אם הדומייי isoc.org.il להנביר DS למי שמםפנל 

.org.il אם

נפי שהוסבר בנמודית 2	 - 4	, רשומם DS מנילה HASH )טבינם אצבנ( של מפםח )KSK( שנמצא 

ברמה שמםחםיה, ויש משמנום גדולה לםקינוםה, לקיומה או אי קיומה של הרשומה.

רשומת DS ללא KSK מתאים תכשיל את הדומיין החתום עד כדי עצירת השירות.

זהו מנגנוי הגנה מובנה ננגד אי ינולם לאמם אם המפםח )מםוך הנחה שאחם הרמום- המנילה או 

המונלם, נפרצה או הושחםה(.

 org.il -נפי שהיא מופינה ב ,isoc.org.il של דומייי DS דוגמא לרשומם

השדה הימני מניל אם טבינם האצבנ )HASH( של ה- KSK שאליו ה-DS מםייחס 

	 SHA2 הםקי היות הוא .HASH -מצייי אם סוג ה Digest type שדה

שדה Algo מצייי אם האלגוריםת הקריפטוגרפי של ה-KSK שאליו מםייחסית 	

שדה Child key tag מצייי אם המספר הסידורי של ה- KSK שאליו ה- DS מםייחס 	

  .isoc.org.il של דומייי elliptic curve מספר 48693 מסוג KSK-הנ"ל מםייחסם ל DS -רשומם ה

org.il - הרשומה נצמה נמצאם ברמה שמנל
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DS ייצו ר רשומת

רשומום DNSSEC נוצרום באופי אוטומטי נ"י םוננם החםימה ומםווספום ל- zone file בנם ביצונ 

.DS חםימה נל דומייי. הניקרוי הזה חל נל נולי, פרט לרשומם

רשומם DS יש לייצר נצמאים:  פנת אחם נאשר מפנילית DNSSEC לראשונה, ולאחר מני בנל פנת 

שה- KSK מםחלף )דוגמאום יש בהמשך, ובנמ' 48, סניף 6(.

בשוטף, החלפם KSK אמורה להםבצנ בצורה מםוזמנם מראש, נ"י םוננם החםימה. מקובל לםזמי 

החלפה )גלגול( KSK פנת בשנה )םלוי בחוזק המפםח(.

ניםי וצריך לדנם מראש את ומםי הםוננה מםנםדם להחליף אם המפםח, ולוודא שהמהלך הםבצנ 

במונד ובצורה םקינה, נלומר שהםווספה רשומם KSK חדשה.

םהליך החלפם KSK מםבצנ בשלבית:

בשלב הראשוי, לאחר הגלגול, שני ה-KSK, החדש והישי יםפרסמו זה לצד זה. 	

נד שלא מםווספם לרמה שמנל, רשומם DS שמםאימה ל- KSK החדש, יש להמשיך לחםות נת  	

ה- KSK הישי )ניווי שרק אוםו ניםי לאמם!(.

לאחר שיצרנו רשומם DS שמםאימה ל- KSK החדש )בהמשך נראה ניצד(, נלינו להנביר אוםה  	

לגורת המםפנל אם רמם ה-DNS שמנל. אם ה- DS של דומייי x.co.il יש להנביר לגורת 

.org.il -ל y.org.il של DS -ובאופי דומה, אם ה co.il המםפנל אם

הגורת המםפנל אם מרחבי השמום םחם IL )פרט ל- gov.il ו- idf.il( הוא איגוד האינטרנט  	

הישראלי . רשומום DS יש להנביר באמצנום הרשת המםפנל.

יש לשית לב, ני בשלב ראשוי פרסות ה- DS החדש הוא בנוסף ל- DS הישי, ולא במקומו!  	

רק אחרי שנבר מספיק זמי )לא פחום מה- TTL של ה-DS, שהוא בד"נ יות( אפשר להורום  	

לםוננם החםימה להפסיק לחםות נת המפםח הישי, ולחםות רק נת החדש.

אחרי פרק זמי נוסף )שוב, לפחום יות או TTL( שבמהלנו נבדק ני החםימה של ה- KSK החדש  	

 םקינה וניםנם לאימום, אפשר להורום לםוננם החםימה למחוק אם המפםח הישי.

DNSSEC בסוף המסמך, בפרק "בדיקום" מוצגום אפשרויום של בדיקם

רק אחרי שהמפםח הישי נמחק, יש להסיר אם ה- DS הישי )שוב, נ"י פניה באמצנום הרשת  	

המםפנל אם הדומייי(

DS כיצד  לייצר רשומת

	 . Wix, המאפשר ניהול נצמי באמצנום פורטל )למשל DNS דומיינית רבית מנוהלית אצל ספק

 Cloudflare, Akamai, CloudDNS או ספקי נני AWS, GCP ונו'(.

במקרית אלה סט הפנולום הדרוש להפנלם DNSSEC הוא מצומצת וברוב המקרית נל שנדרש 

הוא לסמי למנרנם לחםות DNSSEC, והשאר מםבצנ באופי אוטומטי. יחד נת זאם, נפי שהוזנר 

קודת לני, ייצור רשומם DS והנברה לרמה מנל היא באחריום לקוח הקצה או בא נוחו. לני, 
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בממשק הניהול, יש לבקש לייצר רשומם DS, ואם הםוצר המםקבל )שורם טקסט( יש להנביר 

לרשת שדרנו נרשת הדומייי.

ניםי לייצר רשומם DS באמצנום פקודה: dnssec-dsfromkey שהיא חלק מסט הפקודום . 2

 בחבילם "bind9-utils" של ISC )ניםנם להםקנה חינמים(. 

אם הפקודה אפשר להריץ במספר אופנית )יש לנייי בםינוד(. ניםי לייצר DS נפ"י המפםח 

שנשמר מקומים בשרם או לחילופיי לפי המפםח הציבורי המםפרסת בנולת, נלומר ממש מםוך 

שאילםם DNS. לדוגמא:

isoc.org.il המראה מהת המפםחום של דומייי - dig באמצנום פקודם DNS שאילםם

dig dnskey isoc.org.il  

257 3  13  0uIaVQeiX5wtvq9yEAiJjBI58qATI56NfG2+2 ... yM/

M32ve2H2RAP9w== 

256  3  13  mW6EF30JCft2c1HXiyOOFzZ/wXPszXnIcCexM ... 

T8NV9rWom45Hw59Q==

:DS -ולקבל אם ה dnssec-dsfromkey -אם הפלט של השאילםה הנ"ל ניםי להנביר ל

dig dnskey isoc.org.il | dnssec-dsfromkey -f - isoc.org.il

isoc.org.il. IN DS 27123 13 2 3FB17345C8B2DF51289DF7CE ... 

BAF14B7EF98E0CD72946



ניםי לייצר רשומם DS באמצנום םוננם החםימה, דוגמם OpenDNSsec, נפי שמםואר בנמ' . 3

48, סניף 6

ניםי לייצר רשומום DS בסקריפט פייםוי, ונוד ונוד... 4
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דוגמא 	

isoc.org.il  -ו  org.il :נך נראים דלגציה מאובטחם ביי שםי הרמום

ניםי לראום אם רשומום ה- NS של isoc.org.il נפי שהי מופינום ב- org.il )דלגציה רגילה( ובנוסף 

אם רשומם ה- DS המםייחסם למפםח KSK ברמה שמםחםיה )דלגציה מאובטחם(
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דוגמא 	

םיאור מנגנוי האמוי: הקשר ביי המפםחום וה- DS דלגציה מאובטחם ביי שםי רמום חםומום

 org.il החםות של zone -בצד שמאל:  ה

 מניל מפםח מסוג KSK שמספרו 04	40, ומפםח מסוג ZSK שמספרו 	4766

שני המפםחום חםומית נ"י ה- KSK, מספר 04	40

רשומם DS מצבינה נל KSK מס' 4406	 של  isoc.org.il )דלגציה מאובטחם(

 org.il של ZSK -נמו נל רשומה אחרם, חםות גת הוא נ"י ה ,DS -ה

 isoc.org.il החםות של zone -בצד ימין: ה

 מפםח מסוג KSK שמספרו 4406	, ומפםח מסוג ZSK שמספרו 		9	3

שני המפםחום חםומית נ"י ה- KSK, מספר 4406	

נל  שאר הרשומום )נל RRSET( ב- isoc.org.il חםומום נ"י ZSK מס' 		9	3

ביי מפםח והרשומה שנליה הוא חוםת יש חץ מקווקו 

 חץ ירוק מראה אם הםוצר = החםימה המםקבלם
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NSEC	 או NSEC רשומה  מסוג 
)proof of non existence -הוכחת אי קיום(

מנגנוי DNSSEC מאפשר להחזיר םשובה חםומה לשאילםם DNS. אולת זוהי פנולה המםאפשרם 

נאשר יש םוני שנליו ניםי לחםות, נלומר נאשר יש םשובה לשאילםה.  נשאלם השאלה מה קורה 

 נאשר הםשובה שלילים? 

 ובמילית אחרום, ניצד אפשר להוניח שמשהו לא קיית? 

במבט ראשוי נראה שאיי בניה. נפ"י פרוטוקול DNS, הםשובה המוחזרם במקרה של דומייי לא קיית 

היא "NXDOMAIN", ולני ב- DNSSEC פשוט נצרף לםשובה אם החםימה של המחרוזם הזאם. 

 לדוגמא:

"ABCDefgh	23==" :נפ"י המפםח שלנו היא NXDOMAIN  נניח שהחםימה של 

ננם, בנל פנת שנצטרך להחזיר םשובה שלילים, נחזיר אם הםשובה NXDOMAIN בצירוף 

 החםימה הנ"ל. ואולת, בחינה נוספם מראה שדווקא יש בניה.

"example.com" ,שלנו zone -נחזור נדוגמא ל 

  ונניח שיש בו 3 םם- דומיינית:

www.example.com 

ftp.example.com 

sub.example.com

שאילםה לגבי דומייי לא קיית, למשל: en.example.com םחזיר NXDOMAIN בצירוף  

.NXDOMAIN החםימה הזו לגיטימים, ניםי לאמם שהיא אני של ."ABCDefgh	23==" 

 he.example.com למשל ,zone -ואולת,  גת שאילםה נל דומייי אחר שאינו קיית ב 

םחזיר גת היא אם אוםה םשובה בדיוק. ונאי הבניה:  אוםה םשובה מוחזרם לנל דומייי לא קיית. 

גורת זדוני שיש בינולםו ליירט או לצוטט לםקשורם הזו, יונל להזריק אם הםשובה הנ"ל גת בנבור 

 שאילםום םקינום.

 ניווי שםמיד ניםי לאמם אם הםשובה הזו , ניםי למנשה לייצר מםקפם מנינם שירום נל דומייי קיית - 

 "Authenticated reply attack denial of service" 

 )Next Secure קיצור של( ,NSEC לבניה נקרא DNSSEC הפםרוי של מנגנוי 

או 	NSEC שהוא וריאנט של NSEC ונליהת יוסבר להלי.
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	 .NSEC רשומות

 רשומום מסוג NSEC מםנדום אם נל הדומיינית הקיימית ב- zone החםות.

נל רשומה נזאם מחזיקה שלושה נםונית:

שמו של דומייי שאליו היא מםייחסם 	

סוגי הרשומום שיש לאוםו דומייי ב- zone המדובר )למשל A, SOA, MX, ונו'( 	

שמו של הדומייי הבא ב- zone, בסדר אלפביםי.  	

לדוגמא, נך ייראו רשומום NSEC ב-zone של example.com שהוצג קודת לני: 

השדה השמאלי מצייי אם שת הדומייי שאליו מםייחסית 	

השדה הימני הוא סוגי הרשומום שיש לדומייי הזה 	

השדה השני מימיי הוא שמו של הדומייי הבא )בסדר אלפביםי(  	

ניצד זה פוםר אם בניים אי הקיות?

נמו שניםי לראום בדוגמא, רשומום NSEC הי למנשה שרשור של שמום הדומיינית ב- zone, בסדר 

 אלפביםי )האחרוי מצבינ שוב נל הראשוי(. נאשר יש שאילםה לגבי דומייי לא קיית, למשל,

 NSEC-יחזיר נםשובה אם רשומם ה DNS -שרם ה ? he.example.com של IP -מהי נםובם ה 

הבאה:

 משמנום הםשובה הזו היא: ביקשם אם he.exmple.com אבל איי נזה דומייי. 

יש ftp.example.com ואחריו אם  sub.example.com  ביניהת איי שות דבר אחר. במילית 

אחרום, הדומייי  he.example.com לא קיית.  נמו נל רשומה, גת הםשובה הזאם חםומה וניםנם 

 לאימום.

sub.example.com לדומייי MX באופי דומה, את הלקוח ישאל האת יש רשומם 

הםשובה שםוחזר םהיה:

.NS -ו DS, RRSIG קיית אבל יש לו רק רשומום מסוג sub.exmaple.com ומשמנוםה: הדומייי 

 .MX איי
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בעיות

 .zone -היא ינולם של צד הלקוח לנחש מה הםנולה של ה NSEC  םופנם לוואי של 

 NSEC -הוא ביצונ הרבה שאילםום, ובהםאת לםשובום ה "zone walking" םהליך שנקרא

 .zone -המםקבלום,  לצבור מספיק מידנ המאפשר להרניב םמונה מלאה של ה 

נל פניו זאם לא אמורה להיום בניה ניווי שנםוני DNS הת נידונ מידנ פומבי. יחד נת זאם םנולה 

של zone בנללוםו היא במקרית רבית רגישה, ובנל המידנ אינו מנונייי להנגישה לנל הנולת. בניה 

נוספם, רלווטים יוםר למרחבי שמום גדולית מאוד, דוגמם co.il היא הנובדה שלנל סאב דומייי, גת 

 "opt-out" לא ניםי לנשום .zone -זה מגדיל אם ה .NSEC את הוא לא חםות יש להצמיד רשומם

לדלגציום שאיני חםומום.

	 .NSEC	 רשומות

נמו NSEC רק שבמקות לשמור ולהחזיר שמום אמיםיית של דומיינית, שומרית ומחזירית אם נרך ה- 

 HASH שלהת.

נזנור, Hash function ) פונקצים גיבוב( היא פונקציה חד ניוונים. היא מפנילה אלגוריםת שהםוצר 

שלו הוא נרך ייחודי לנל קלט שניםי לה.

הפונקציה םחזיר נרך שונה לנל קלט שונה. 	

לא ניםי להסיק דבר מהנרך שהםקבל, לגבי  הקלט הראשוני שניםי לה. 	

מקובל היות אלגוריםת 	SHA  את ני גת 	SHA נמצא בשימוש במקרית מסוימית.

ב- NSEC3 מופנל 	SHA נל שמום הדומיינית. הםוצר הוא נרך שלא ניםי להסיק ממנו דבר נל 

השת המקורי. שמום הדומיינית ב- example.com אחרי הפנלם פונ' 	SHA יראו נך:

Domain name Hash value
example.com 97612fdad3f6b17f61d6912994b66ea7b7bacc99

ftp.example.com 268cf36e335c84c5b08310ef65471e66feda7349

sub.example.com 1fc71ee46c1fbf928fc30b0f2ae52463ee0fe3cb

www.example.com b2e6b3cf1af3417e10ea73ab781c1dc687ed0c4b
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ולני,  בהםאת לרשימה הנ"ל, שרשרם NSEC3 םראה נך:

הפנת איי שמום אלא נרני HASH. נמו ני המיוי הוא בהםאת ל- HASH ולא לנרך המקורי.

השדה השמאלי הוא ה- HASH של הדומייי שאליו מםייחסית 	

	 SHA	 שמציינם ני הפונ' היא 	השדה החמישי משמאל מחזיק אם הספרה 

השדה השישי משמאל מצייי האת יש opt-out לדלגציום שאיני חםומום. נלומר שלא םהיה   	

רשומם NSEC3 נבור סאב-דומייי שאינו חםות )נפי שהוזנר לניל, זה מיונד למרחב שמום גדול 

מאוד(. 	 מצייי שיש opt-out. ו- 0 שלא.

השדה השביני משמאל מחזיק ספרה המציינם נמה פנמית פונקצים ה- HASH םרוץ נל הנרך  	

המקורי. פנת היה נהוג להפניל מספר איטרציום של הפונקציה. למשל 0	, נ"מ להקשום נוד 

יוםר נל נסיונום Dictionary attack. אולת הניסיוי מלמד שזה לא רלוונטי, ומקשה נל נסיונום 

האימום.

השדה השלישי מימיי מחזיק נרך "SALT" את הוחלט לקיימו. זוהי מחרוזם )string( שניםי  	

 .Dictionary attack גת זה נונד להקשום נל .HASH להוסיף לחישוב שמבצנם פונקצים

בדוגמא מצוייי "-" נלומר שאיי SALT.  לאחרונה הוחלט שםוספם זו מיוםרם ויש לבטלה.

השדה השני מימיי הוא ה- HASH של הדומייי הבא  	

השדה הימני הוא סוג הרשומום שיש לדומייי )נמו ב- NSEC רגיל( 	

מקובל כיום שעדיף לעבוד עם - NSEC. רק את הנסיבום מחייבום, להשםמש ב- NSEC3. הסיבה 

הניקרים היא נוח ניבוד שנדרש בזמי האימום. שני שדום בנייםיית בהגדרם NSEC3: שדה מספר 

האיטרציום ושדה SALT  יש הםייחסום לפרמטרית אלה בסניף הבא, ברשומה המגרידה אוםת.
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 NSEC	PARAM רשומה מסוג

 NSEC3 מגדירה אם הפרמטרית של

השדה השמאלי - שת הדומייי 	

	 SHA	 ננוי להיות זה רק NSEC	 של Hash function -מצייי אם סוג ה Algo שדה

שדה Flags מצייי את לנשום opt-out לדלגציום לא חםומום 	

שדה Iterations מצייי נמה פנמית פונקצים ה-HASH םרוץ נל הנרך המקורי 	

	  HASH -מצייי מהי הםוספם שיש להוסיף ל SALT שדה

 NSEC	 מגדירה ני במימוש רשומם isoc.org.il של דומייי NSEC	PARAM בדוגמה הנ"ל רשומם

יש להםנלת מדלגציום לא חםומום )opt-out(, לבצנ 		 איטרציום של HASH ולהוסיף לחישוב ה- 

.7AE	6	6	9C628	B26 אם הנרך HASH

 .NSEC3 -ולא ב NSEC -נאמור, מקובל ניות ני נדיף להשםמש ב 

 )zone walking למשל נאשר רוצית למנונ( NSEC3 -את הנסיבום מחייבום בנל זאם להשםמש ב

אזי הפרמטרית שיש לקבונ ב- NSEC3PARAM הת:

.opt-out  ואת אפשר גת ללא ,SALT נלומר, ללא איטרציות, ללא 

.opt-out יחד נת זאם, נאשר יש הרבה דלגציום ורובי לא חםומום, ייםני שיהיה ננוי להפניל

מידנ נל שיקולית ניםי למצוא נאי: 

https://kb.isc.org/docs/dnssec-signed-zones-best-practice-guidance-for-nsec3-

iterations

ונאי:

https://www.ietf.org/archive/id/draft-ietf-dnsop-nsec3-guidance-02.html#name-

recommendations-for-deployi

https://kb.isc.org/docs/dnssec-signed-zones-best-practice-guidance-for-nsec3-iterations
https://kb.isc.org/docs/dnssec-signed-zones-best-practice-guidance-for-nsec3-iterations
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לסינות, לאחר הפנלם DNSSEC, םנולם ה- zone החםות םראה נך:

	 .RRSIG = יש חםימה RRSET לנל

רשומום NSEC או NSEC3 איני  RRSET אחד. נל אחם נחםמם בנפרד. נזנור, נל רשומה נזו  	

שיינם ל- sub domain אחר )שיוך רשומום לאוםו RRSET מםרחש נאשר נולי אוםו TYPE ואוםו 

שת דומייי(.

את יש NSEC3 אז קיימם גת NSEC3PARAM + חםימה שלה. 	

ולבסוף את יש דלגציה )הפניה ל- NS( ל-zone מםחםינו, שגת הוא חםות, אז יש להציב רשומם  	

DS שמצבינה נל ה- KSK שלהת. גת נאי,  לנל דלגציה רשומם DS ייחודים )רשומום DS איני 

RRSET אחד( ולידה החםימה.
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אימו ת המידע - DNSSEC בצד המשתמש

בסניף "נקרונום DNSSEC" הוזנר םהליך האימום. שת צויי ני הוא מםבצנ ב"צד הלקוח".

DNS בצד הלקוח הוא ה- DNS של ספק האינטרנט, או ה- DNS הארגוני שדרנו הלקוח גולש. 

 נפוצית מאוד גת שירוםי DNS ציבוריית דוגמם 8.8.8.8 של גוגל,  	.	.	.	 של Cloudflare ונו', 

נל אלה נקראית שרםי DNS "רקורסיביית" או "רזולברית". 

בניגוד לשרם "אוטוריטטיבי" שמפרסת אם המידנ,  הרזולבר הוא זה שמחפש אם המידנ נבור 

הלקוח נ"י נך שהוא מםשאל שרםית אוטוריטטיביית.

www.example.com -דוגמא: משםמש מנונייי לגלוש לאםר נלשהו, למשל ל 

הוא מקיש אם השת הנ"ל בדפדפי. מנרנם ההפנלה אצלו במחשב מנסה לברר מה נםובם ה- . 	

IP של הדומייי הנ"ל. את איי לה אם המידנ, היא פונה לשרם ה- DNS שמוגדר לה )ה"רזולבר"(.

הרזולבר מקבל אם השאילםה: מהי נםובם ה- IP של www.example.com? את איי לו אם . 2

המידנ ב- cache, הוא מנסה לאםר DNS אוטוריטטיבי שיננה נל השאילםה הזו.

את הרזולבר םומך ב- DNSSEC הוא מסמי לשרם ה- DNS האוטוריטטיבי שאוםו הוא מםשאל, . 3

 DNS header -ב flag נל ינולםו לאמם חםימום. הוא נושה זאם בנל שאילםה, נ"י הפנלם

 .DNSSEC OK = DO שנקרא

שרם  DNS אוטוריטטיבי שמקבל שאילםה נת דגל DO: את הדומייי המבוקש לא חםות, מםנלת . 4

מהדגל הנ"ל ומחזיר םשובה "רגילה" )רשומה נת נםובם IP של הדומייי(. את לנומם זאם הדומייי 

ני חםות DNSSEC, אזי פרט לםשובה הרגילה, הוא יספק גת אם החםימה של הרשומה הנ"ל. 

לצורך אימום החםימה, הרזולבר יבקש גת אם המפםח.. 	

ננם הרזולבר מנסה לפננח אם החםימה נת המפםח. את היא םקינה והםוצר זהה לרשומה . 6

הגלויה, הוא יבדוק אם מהימנום המפםחום )בדיקם שרשרם אמוי(: הוא ישווה אם ה- KSK אל 

מול ה- DS שנמצא ברמה מנל, שוב יבצנ םהליך אימום )ניווי שגת ה- DS חםות(, וחוזר חלילה.

מניווי שנל חםימה ונל מפםח הי רשומום, הנל נננס ל- cache של הרזולבר.  לני, בשאילםה . 7

הבאה לאוםו דומייי, םהליך האימום יהיה מיידי, ללא צורך בםשאולית או בדיקום  נוספום.

רק את האימום הצליח, הרזולבר מנביר אם הםשובה ללקוח.. 8

 DNS -םחילם הםהליך הוא איםור שרם ה .DNSSEC להלי םרשית המםאר םהליך אימום

 האוטוריטטיבי המפרסת אם הדומייי המבוקש )זהו םהליך סטנדרטי ולני אינו מוצג בםרשית(.

www. של )IP נםובם( A record -נאשר השרם האוטוריטטיבי אוםר,  הרזולבר שואל אוםו: "מהו ה

example.com", ומוסיף דגל "do" נדי לסמי שהוא םומך DNSSEC )סניף 	 בםרשית(.

השרם האוטוריטטיבי מחזיר בםשובה אם הנםובם, ובנוסף אם אם החםימה )	(. ננם הרזולבר 

http://www.example.com
http://www.example.com
http://www.example.com
http://www.example.com
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מבקש מפםח ציבורי )ZSK( נ"מ לאמם אם החםימה )	(. הוא מקבל אוםו בצירוף החםימה נליו )	(. 

 ).com מסניף 2. לני הוא פונה לרמה מנל  )לדומייי ZSK -שחםת נל ה KSK -ננם יש לאמם אם ה

ומבקש שת אם ה- DS שמםייחס לדומייי המבוקש )	( בםשובה הוא מקבל אם ה- DS בצירוף חםימה 

)6(. שוב, הרזולבר מבקש מפםח נדי לאמם )7( ושוב מקבל אוםו בצירוף חםימה )8(. הםהליך חוזר 

 .root-,9 נד לרמם ה	,0		,		נל נצמו  

הערות

 בםרשית הנ"ל מםואר םהליך מלא, כאשר אין שום מידע ב- cache של הרזולבר. . 	

המפםחום, החםימום וה- DS, נננסית ל- cache של הרזולבר )נמו נל רשומה(. לני, שאילםה 

נוספם לדומייי הזה לא םצריך ביצונ הםהליך מחדש. הי הםשובה והי האימום יםקבלו מיידים.

ניםי לראום שםהליך האימום מםבצנ מלמטה למנלה, החל מהדומייי החםות, נלפי מנלה, . 2

 DNSSEC הנולמי, נל הרמום משםםפום. נך באה לידי ביטוי שרשרם האמוי של root -נד ה

.DNS -המבוססם נל המבנה ההיררני של נץ ה

בהמשך לסניף הקודת, נדי שניםי יהיה לחםות נל דומייי נלשהו ב- DNSSEC, חובה שנל הרמום . 3

שמנליו יהיו חםומום לפני ני. 
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נל מרחבי שמום המםחת הישראליית )מרחבי IL. ו-.ישראל(, נמו גת םםי-המרחבית 

אשר רשומית בהת -  il.muni ,il12.k ,il.gov ,il.ac ,il net ,il.org ,il.co נולת 

.DNSSEC חםומית ולני מאפשרית לשמום מםחת אשר רשומית בהת לממש

הפעלת  ולידציה ב- DNS בצד הלקוח )ברזולבר(

הפנלם ולידציה ברזולבר היא פנולה פשוטה. 

 בדרך נלל שרם BIND נדנני מוםקי נת אימום DNSSEC מופנל נברירם מחדל. 

את לא, םמיד ניםי לוודא ני בקובץ named.conf בםוך "options" יש אם הנרך הבא:

dnssec-validation auto;

לאחר נדנוי קובץ conf יש לטנוי אם השינוי נ"י הרצם:

rndc reconfig

https://kb.isc.org/docs/aa-0		82 :נמםואר נאי

ולידציה בשרם DNS של מיקרוסופט מםוארם נאי:

https://learn.microsoft.com/en-us/windows-server/networking/dns/validate-

dnssec-responses

 

https://kb.isc.org/docs/aa-01182
https://learn.microsoft.com/en-us/windows-server/networking/dns/validate-dnssec-responses
https://learn.microsoft.com/en-us/windows-server/networking/dns/validate-dnssec-responses
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חתימה  על המידע - מימוש DNSSEC בצד 
האוטוריטטיבי

בניגוד לרזולבר המםשאל, שרם אוטוריטטיבי לא מבצנ ולידציה. הוא רק מחזיר םשובה לפי המידנ 

שיש לו. למנשה, שרם DNS אוטוריטטיבי הוא גת לא זה שחוםת נל הרשומום, אלא רק מציג אוםי. 

 נבורו- zone חםות ני או לא, לא משנה מבחינם משאבית נדרשית.

נפי שנאמר, המפםחום והחםימום הי רשומום DNS רגילום ולני מבחינם שרם ה-DNS שמפרסת 

אוםי, איי שות הבדל בהנגשם Zone "רגיל" או Zone חםות. מימוש DNSSEC - הגדרום מדיניום, 

ניהול מפםחום וביצונ החםימום נצמי נולת ננשית מאחורי הקלנית )בשרם מאסטר אחורי או בשרם 

חםימום יינודי שמשםלב בםהליך הפצם ה- zone(. ניםי להגדיר םהליך חםימה מםוזמי, שמופנל 

בקבוני זמי, או לחילופיי אוטומטים בנל פנת שה- zone משםנה. יש מגווי גדול של אפשרויום 

וארניטקטורום נולי נראום ניניו של ארניטקט הרשם. לבסוף, הםוצר הוא zone חםות, אשר מופץ 

לסלייבית נמו נל DNS zone רגיל. 

	 . ,Cloudflare, Akamai מנוהל נ"י ספק דוגמם DNS הדרך הפשוטה ביוםר היא הפנלם שירום

או ספק נני. היםרונום ברורית, שירום מנוהל מנביר אם הבניה למישהו אחר.  אולת, יש מקרית 

שבהת היםרוי הוא בנצת חיסרוי: הנברם בנלום נל ה- DNS הארגוני לידיית של צד ג' הוא לא 

ננוי לנל ארגוי, ניווי שזה מחייב ני גת המאסטר נמצא בשליטםו של נוםי השירום. השיקולית בנד 

ונגד הת נמובי בהםאת לנסיבום נל מקרה לגופו. 

 מוצרית יינודיית ל-DNSSEC דוגמם infoblox או secure64. אלו appliances אשר מיונדית . 2

 HSM -חםות. מוצרית אלה מגינית בד"נ נת םקינה ו zone ופרסות DNSSEC ספציפים למימוש

 ,zone -מובנה )הרניב השומר נל המפםחום(. יש להת ממשק משםמש נוח, ונל פנולום ניהול ה

החםימה וההפצה ננשום באמצנוםו. בנוסף יש ליווי וםמינה של נוםי השירום. החיסרוי של 

appliances  נאלה הוא המחיר, ולניםית גת חוסר גמישום.

3 . .zone בדומה לסניף הקודת, מוצרית שאינת יינודיית אבל ניםי להשםמש בהת נ"מ לחםות נל 

.F	 של Big-Ip דוגמם

4 .:DNS -באמצנום םוננם ה DNSSEC מימוש 

 DNSSEC-היא חינמים, םומנם בצורה מלאה ב ISC של BIND - הנפוצה ביוםר DNS -םוננם ה

)נמו גת םוננום DNS של יצרנית אחרית דוגמם "KNOT" הידונה בחדשנום והביצונית שלה(. 

 ,BIND בפרט, נל הגדרם הםצורה של ISC יש הרבה מאוד מידנ ברשם בנלל ובאםר של

 והפנלם ינולם DNSSEC. םינוד של גרסם BIND האחרונה - 4	.8	.9 ניםי למצוא נאי:

 https://bind9.readthedocs.io/en/v9.	8.	4/index.html

https://bind9.readthedocs.io/en/v9.18.14/index.html
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הםינוד נולל גת פרק נל DNSSEC, נאי:

 https://bind9.readthedocs.io/en/v9.	8.	4/dnssec-guide.html#

 ניםי להפניל DNSSEC נת BIND במגווי אופנית. נםמקד בשניית המונרית:

ישירום נל שרם המאסטר. נל שינוי שמםבצנ ב- zone, נחםת אוטומטים, ומופץ לשרםי . 	.4

.)rndc reload מיד אחרי טנינם השינויית )פקודם slave -ה

מאסטר חבוי. נלל האצבנ הוא שנדיף לא לחשוף אם המאסטר לנולת. לאחר ביצונ . 4.2

שינוי של zone נל המאסטר, הוא מונבר ב- zone transfer לשרם חםימה )שהוא 

 "notify" נת קבלם הודנם .)BIND מסוג DNS למנשה סלייב, שגת נליו רץ שרם

מהמאסטר, שרם החםימה טוני אם ה-zone המנודני, חוםת נליו ומפיץ לסלייבית. 

ארניטקטורה זו נקראם "Bump in the wire". ניםי ורצוי נמובי, לשלב FW ביי נל רמה 

 בםהליך.

https://bind9.readthedocs.io/en/v9.18.14/dnssec-guide.html
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 םצורה של  Bump in the wire ללא חשיפה של השרם החוםת לנולת:. 4.3

 .HSM  גם עם DNSSEC מאפשרת לממש BIND הערה: תוכנת 

 לפי היצרי,  BIND םומך ב- API הסטנדרטי ל- HSM, הקרוי 		#PKCS, אולת יש

 וודא םאימום. 

https://kb.isc.org/docs/bind-9-pkcs		 :קריאה נוספם נאי

https://kb.isc.org/docs/bind-9-pkcs11
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שימוש בםוננם חםימה יינודים. לדוגמא OpenDNSsec.  זוהי םוננה חינמים של שרם חםימום . 	

DNSSEC, ללא םלום בסוג שרםי ה- DNS בסביבה. הםוננה מיונדם לפנול מול HSM. בהינדר 

HSM אמיםי, ניםי להשםמש באמולציה הנקראם "SoftHSM" )זוהי םוננה חינמים המדמה 

HSM אמיםי, נולל גישה דרך  api  םקני של HSM הקרוי 		PKCS. המפםחום נשמרית  

 מוצפנית נל הדיסק(.

םוננם OpenDNSsec מאפשרם גמישום מלאה בארניטקטורה: הפרדה מלאה ביי סביבם 

 החםימה לסביבם ה- DNS, ולמנשה מאפשרם לייצר נל ארניטקטורה הנולה נל הדנם.

 לדוגמא, ניםי לשמור ולנרוך אם קובץ ה- zone טקסטואלים, נל שרם קבצית אחורי 

)zone המניל אלפי רשומום ניםי אפילו לבנום מםוך DB טבלאי רגיל(, ואם הםוצר להנביר 

 zone באמצני אוף-לייני נייד או נ"י  ,ftp,ssh/scp  :לשרם החםימה בנל דרך הנולה נל הדנם

transfer של DNS. לאחר החםימה ניםי להנביר אם ה- zone החםות שוב, בנל דרך רצויה. 

 םוך נדי הםהליך ניםי ורצוי להוסיף בדיקום מוםאמום באמצנום סקריפטית.
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הגדרת מדי ניות

DNSSEC פונל לפי מדיניום. לנל מוצר יש מדיניום דיפולטיבים, "ישר מהקופסא" אולת ננוי לנרוך 

 אוםה בהםאת לפרמטרית םפנוליית רצויית והסטנדרטית של הארגוי.

.Key And Signing Policy - KASP נקראם  DNSSEC מדיניום 

בםוננם  OpenDNSsec זהו קובץ XML ואילו ב- BIND זהו חלק מה-config )החל מגרסא 6	.9(.

ניםי להגדיר מדיניום אחם או יוםר )את יש הבדלית ביי zones שונית, ניםי לייצר לנל אחד מדיניום 

 משלו(.  במדיניום KASP מוגדרית הפרמטרית שנל פיהת ממומש DNSSEC נל השרם.

:OpenDNSsec של םוננם KASP להלי דוגמא לחלק מהגדרום

באיזה אלגוריםת לחולל מפםחום? נדיף נמובי  ECDSA, שהוא בנל מפםחום חזקית וקטנית . 	

.RSA בהרבה לנומם

2 . ?CSK או שמא מפםח משולב מסוג ZSK + KSK אילו סוגי מפםחום לייצר? האת 

בנידי שלפני ECDSA, אפשר היה לחולל רק מפםחום RSA גדולית. ניווי שאם ה- KSK  נרצה 

להחליף בםדירום נמונה ננל שאפשר )ני המשמנום של החלפם KSK  היא גת החלפם 

ה- DS שמצבינ נליו מהרמה שמנל(, היה נהוג לייצר KSK גדול )באורך של לפחום 2048(, 

ואוםו להחליף פנת בשנה. לנומםו ה- ZSK קטי יוםר, בגודל - 024	, ואוםו הםוננה מחליפה 

אוטומטים נל 4 חודשית )נזנור חוזק המפםח םלוי במידה רבה באורנו(. המוטיבציה של שימוש 

ב- ZSK קטי היא הרצוי לא "לנפח" אם גודל הםשובה המוחזרם נ"י שרם ה- DNS, םוך החלפםו 

 בםדירום גבוהה יוםר.

 בנידי ה- ECDSA ניםי לחולל מפםחום קטנית בהרבה: 6	P-2, שקול ל- RSA בגודל 3072.

לני, ניםי לחולל מפםח אחד -CSK שמשמש גת נ- ZSK וגת KSK  ואוםו להחליף פנת בשנה.

 האת גלגול )החלפם( מפםחום מםבצנ ידנים או אוטומטים נ"י הםוננה?. 3

גלגול ידני: נדרש פיזים להקיש אם הפקודה המורה נל גלגול מפםח. האחריום לםזמי ולבצנ 

החלפם מפםח היא נל מנהל המנרנם. לחילופיי, את במדיניום מוגדרם החלפה אוטומטים, אזי 

םוננם החםימה םגלגל אם המפםחום לפי הםזמוי שנקבנ במדיניום ) בנל מקרה, םמיד יש לזנור 

ני אחרי גלגול KSK יש לנדני DS ברמה מנל!(. מקובל לםם אם הםזמונית הבאית:  

מפםח מסוג RSA באורך 024	 נל רבנוי )פנת ב- 3 חודשית(.	 

מפםח RSA באורך 2048 פנת בשנה. נדיף לא לחולל מפםחום ארונית מזה, ולהקפיד שרק ה- 	 

KSK הוא באורך 2048.

מפםח 6	ECDSA P-2 ניםי לגלגל פנת בשנה.	 
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נמה זמי לאחר גלגול מפםחום יש להמשיך ולפרסת גת אם המפםח הישי )במקביל לחדש(? . 4

נקרונים הםשובה היא ה- TTL של החםימה. נל זמי שיש סינוי שחםימה נת המפםח הישי נדייי 

קיימם, חובה לפרסת אם המפםח המםאית לה. לני, את למשל ה- TTL הוא יות, אזי יש להמשיך 

ולפרסת אם המפםח הישי יות נוסף. נהוג להשאיר מפםח ישי יות נוסף לאחר החלפםו גת את ה- 

!DS -יש לזכור לעדכן גם את ה ,KSK נמוך יוםר. כאשר המפתח שמוחלף הוא TTL

	 . KSK-הישי ממשיך לפרסת ברמה שמנליו, יש להמשיך ולפרסת אם ה DS-חשוב: נל  נוד ה

שמםאית לו. רק לאחר מחיקם ה-DS הישי, ניםי למחוק אם ה-KSK שמםייחס אליו.

מאגר המפםחום שאליו פונית )שת לוגי של המחיצה ב- HSM שבה נמצאית המפםחום(.. 6

מה אורך החיית של המפםחום )נמה זמי מפםח פניל נד שהוא מוחלף(?. 7

םוקף של חםימה. ניםי נאמור, להגביל אם הזמי שבו חםימה היא ולידים, נך שרק בפרק הזמי . 8

הזה היא ניםנם לאימום. םוקף של חםימה נדרש במקרית שבהת המידנ המקורי משםנה. 

במקרית נאלה לא נרצה שאפשר יהיה לאמם מידנ ישי מדי. זהו בדיוק המצב בחםימה נל 

רשומום DNS. מהו את ני הםוקף הרצוי? םוקף ארוך נלול לאפשר אימום מידנ ישי ולא רלוונטי, 

ואילו םוקף חםימה קצר מדי נלול להוום בניה במקרה שלא ניםי לפרסת zone מסיבה נלשהי 

במשך הםקופה שהוגדרה )למשל במקרה של נשל נללי במנרנם, נזה שמחייב הקמם הםשםים 

 DNS-נלול להיווצר מצב שרשומום ה ,DNSSEC מחדש(. נאשר לא ניםי להפיץ או לחםות

הקיימום בנולת )בסלייבית( נברו אם הםוקף ואיני ניםנום לאימום. זהו מצב חמור שמשמנוםו 

היא הפסקם שירום ה- DNS. מקובל להגדיר םוקף של חודש.

מםי לחדש חםימה? )בהמשך לסניף הקודת( נמה זמי לפני שפג םוקפה של חםימה קיימם, יש . 9

לייצר חםימה חדשה? )גת נאשר לא בוצנו  שינויית ב- zone  שאז מי הסםת הוא חייב להיחםת 

מחדש(. ניםי להגדיר לםוננה לחםות מחדש גת יות לפני הםוקף אבל זהו סינוי. את לנומם זאם 

הםוקף הוא 30 יות, ומוגדר לחדש אוםה  29 יות לפני ני, אזי החםימה םםחדש נל יות, ובנך 

נאפשר םוקף מלא של החםימה נל יות מחדש. לחילופיי אפשר גת להגדיר נרך סםמי נלשהו, 

ולדרוס אוםו נ"י נך שנל יות חוםמית ידנים נ"י הרצם פקודה או בסקריפט מםוזמי. גת נאי 

יםקבלו נל יות חםימום חדשום שםקפום ל- 30 יות הבאית. לנל גישה יש השלנום לנאי ולנאי. 

הנוהג הוא לחדש חםימה נל יות גת את הםוני לא השםנה, ובנך לקיית חםימום נת םוקף מלא 

נל יות מחדש.

נל נמה זמי מנונ החםימה "מםנורר" ובודק האת יש zone מנודני לחםימה. גת נרך זה ניםי . 0	

למניפולציום.  ניםי לםזמי אם  מנונ החםימה לבדוק נל קבונ זמי, או בדומה לקודת, לבצנ ידנים 

נ"י פקודם חםימה נשידונ שמגינ לשרם  zone מנודני.

הגדרה של "הונחם אי קיות" - "Proof of non-existence". נזנור, DNSSEC חוםת נל םשובה . 		

שלילים באמצנום NSEC או 	NSEC. יש להגדיר במדיניום במי מביי השניית יינשה שימוש. 
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מקובל ניות שנדיף NSEC, את איי ברירה ובנל זאם נבחר להשםמש ב- 	NSEC, אז במדיניום 

 )NSEC	PARAM שיפורסמו ברשומם( :NSEC	 יוגדרו הפרמטרית של

נמה פנמית להריץ  hash  נל נל שת דומייי?	 

האת להוסיף SALT לחישוב?	 

האת לנשום opt-out לדלגציום לא חםומום	 

.opt-out ואת אפשר ללא SALT ההגדרה המומלצם לפרמטרית אלה היא ללא איטרציום, ללא

 .OpenDNSsec הנקודום שהוצגו לניל הי חלק מההגדרום האפשריום במדיניום של

המדיניום של BIND שונה, גת במבנה וגת בםוני, אולת המהום דומה. 

םינוד מדיניום OpenDNSsec  נאי:

https://wiki.opendnssec.org/display/DOCS20/kasp.xml

ונאי:

https://github.com/opendnssec/odslab/blob/master/opendnssec-lab.md

םינוד מדיניום BIND ניםי למצוא נאי:

https://kb.isc.org/docs/dnssec-key-and-signing-policy

ונאי:

https://www.sidn.nl/en/modern-internet-standards/dnssec-signatures-in-bind-

named

:BIND של DNSSEC מדריך

https://bind9.readthedocs.io/en/v9.	8.	4/dnssec-guide.html#dnssec-guide

דוגמא למדיניום אפשרים של םוננם OpenDNSsec מוצגם בנמוד הבא. הקטנית במדיניום 

ממוספרית, לנל קטנ הסבר.

מפאם חוסר מקות הדוגמא מחולקם, אולת מדובר נמובי בקובץ XML אחד.

https://wiki.opendnssec.org/display/DOCS20/kasp.xml
https://github.com/opendnssec/odslab/blob/master/opendnssec-lab.md
https://kb.isc.org/docs/dnssec-key-and-signing-policy
https://www.sidn.nl/en/modern-internet-standards/dnssec-signatures-in-bind-named
https://www.sidn.nl/en/modern-internet-standards/dnssec-signatures-in-bind-named
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שת המדיניום. 	

הגדרום חםימה:. 2

םג Resign = נל נמה זמי השירום מםנורר ובודק את יש zone לחםימה	 

םג Refresh = נמה זמי לפני הםוקף יש לחםות מחדש )גת את ה-zone לא השםנה(	 

 	)P3	D = 3 יות	םוקף חםימה ) = validity םג

הנרה: resign ו- refresh הת נרנית משמנוםיית נאשר הםהליך הוא אוטומטי. המנונ של 

OpenDNSSec "יםנורר" לפי קבוני הזמי המוגדרית בנרנית הללו. בשורה הםחםונה, את יש קובץ 

 zone -נל השרם , אזי הםוננה םםנהג לפי הנרנית הללו. לחילופיי, את החםימה נל ה zone

ננשים  בצורה ידנים נ"י הרצם פקודם חםימה )דוגמא בהמשך(, או נ"י סקריפט חיצוני,  אז נרנית 

אלה חסרי משמנום )נמו בדוגמא(.

3 .SALT ללא איטרציום נוספום וללא ,opt-out נת NSEC	 :נאי מוגדר .NSEC םצורם
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מפםחום: נמה זמי אחרי גלגול מפםח אפשר לפרסת אם המפםח החדש, ונמה זמי אחרי הגלגול . 4

להשאיר אם הישי. הםג "SharedKeys" מצייי שניםי להשםמש באוםו מפםח נ"מ לחםות נל  

 .)HSM -ית שונית שמנוהלית נ"י המדיניום הזו )ונך לחסוך בנמום המפםחום נל ה-zone

הגדרום KSK: אלגוריםת 3	 ECDSA =, אורך מפםח 6	2, םוחלם- שנה )=Y	P(, והיני נשמר . 	

 )המיקות הלוגי "MyHSM" , יוסבר בפרק הבא(. 

הםג "ManualRollover", את היה מופנל משמנוםו: לא לגלגל אם המפםח בצורה אוטומטים, 

גת את המונד הגינ, אלא רק נ"י פקודה ידנים מפורשם. 

ננ"ל הגדרום ZSK, במקרה זה מםחלף נל 20	 יות.. 6

הגדרום רשומם SOA: רשומה זו מחזיקה אם המספר הסיריאלי של ה-zone. ניווי שפנולם . 7

 "keep" יש לנדני אם המספר הסידורי. בדוגמא מוצגם החלופה ,zone -חםימה משנה אם ה

שמשמנוםה: נדנוי המספר הסיריאלי לא יינשה נ"י OpenDNSsec. זה ננשה במקות אחר 

)ונמובי לפני החםימה, אחר נך אסור לשנום דבר!(.

בשרם חםימה מבוסס  BIND קובץ המדיניום שונה, אולת המהום דומה. להלי דוגמא ל-KASP שאפשר 

להגדיר בשרם מסוג BIND )מםוך הקישור שניםי קודת לני(:

https://www.sidn.nl/en/modern-internet-standards/dnssec-signatures-in-bind-named

https://www.sidn.nl/en/modern-internet-standards/dnssec-signatures-in-bind-named
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נאי ניםי לראום שהמפםחום הת מסוג RSA )אלגוריםת 8(, ה- KSK ננק באורך 4096, מםחלף 

פנת בשנה. ה-ZSK גת גדול מאוד ומםחלף נל חודש. שניהת נשמרית במחיצה מקומים נל השרם. 

הגדרום 	NSEC: ללא איטרציום נוספום, ללא SALT וללא opt-out. םוקף חםימה 4	 יות. ניווי 

ששרם BIND מנהל אם ה-zone, אזי שינוי המספר הסידורי ננשה נל ידו בנל מקרה.
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הגדרות כלליו ת

הגדרם מיקות קובץ KASP, םצורם החיבור ל- HSM )בדומה ל- connection string ל- DB(, מיקות 

מפםחום,  מיקות לוג, רמם הםינוד בלוג, ונוד שלל הגדרום נמצאום בקובץ קונפיגורציה נללי. גת נאי 

יש הבדלית ביי מוצר אחד לשני, סוג ההגדרום משםנה ונמובי הפורמט. בשרם OpenDNSsec זהו 

קובץ שנקרא conf.xml, םינוד ניםי למצוא נאי:

https://wiki.opendnssec.org/display/DOCS20/conf.xml

בנמוד הבא מובא קטנ מםוך קובץ ה- conf אפשרי של םוננם OpenDNSsec. שת ניםי לראום: 

הגדרת החיבור ל- HSM: נל HSM ניםי לחלק למחיצום - partitions נך שנל מחיצה היא . 	

מאגר מפםחום מופרד. ניםי להגדיר מחיצה אחם ולהחזיק בה אם נל המפםחום או לחילופיי 

מספר מחיצום נך שיהיה בידול ביי המפםחום )למשל נשרוצית להפריד ביי סביבם ייצור לטסט או 

 נאשר יש מספר לקוחום ונדרשם הפרדה ביניהת(.

םוננם OpenDNSSec מאפשרם להגדיר חיבור למספר מאגרית. נל מאגר ינול להיום רניב 

HSM פיזי שונה, או מחיצה נל אוםו  HSM. בדוגמא למטה מוגדר חיבור ל- HSM בשת הלוגי 

."Module" הגישה אליו היא באמצנום הדרייבר המוגדר בםגים ."MyHSM" 

נל ה- HSM הזה יש מחיצה בשת "HSM_PAR_PROD",  והגישה אליה היא באמצנום 

 ."PIN" הסיסמא המוגדרם בםגים 

םגים "SkipPublicKey" מציינם שבמחיצה יישמרו רק מפםחום פרטיית.

מיקות הלוג ורמם פירוט: הלוג נשלח ל-syslog, ברמם פירוט 3.. 2

 הגדרום  "Enforcer" )ה- service האחראי נל אניפם מדיניום ופנילום שוטפם(. . 3

מהת שת המשםמש והקבוצה שמריצית אוםו, היני ה- PID, המיקות של ה- DB של םוננם 

החםימה, ונוד. בדוגמא נאי, ה- DB הוא מסוג SQLite במיקות הנםוי. ניםי להגדיר בסיס נםונית 

אחר נגוי MySql, והגדרום נוספום נמפורט בםינוד.

הגדרום "Signer" )ה- service האחראי נל ביצונ החםימה(. שוב, הגדרום משםמש, רמם . 4

מיקבול, האזנה לפורט )במקרה שבוחרית לחםות נל zone שמגינ ב- zone transfer (, ונוד..

https://wiki.opendnssec.org/display/DOCS20/conf.xml
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חילול מפתחות  וביצוע חתימה

נמה מפםחום יש לייצר והיני ימוקמו? נהוג לחולל מפםחום פנת אחם באירונ שנקרא "טקס  	

חילול מפםחום". זהו אירונ שבו מםננסית אנשי הםשםים האחראית נל המנרנם, יחד נת 

אנשי רגולציה ומינהל, המםנדית אוםו. במהלך הטקס מריצית אם הפקודום המורום נל ייצור 

מאגר מפםחום למשך םקופה. חישוב סך המפםחום הדרושית יינשה נ"י הםוננה בהםאת 

למה שמוגדר במדיניום. את למשל ברצוננו לחולל מאגר מפםחום ל- 0	 שנית הבאום. אזי סך 

 ZSK  המפםחום הדרושית יהיה 40, ניווי שבמדיניום מוגדר שבנל שנה נדרשית 3 מפםחום מסוג

 ומפםח אחד מסוג KSK. סה"נ  4 מפםחום לשנה נפול 0	. 

נאמור, במהלך הטקס, צוום הםפנול מריץ אם הפקודה המורה נל חילול נמום מפםחום  

 לםקופה הרצויה )דוגמא בהמשך(.

 מבחינם םוננם החםימה, המיקות בו נשמרית המפםחום שחוללנו, הוא השת הלוגי שהוגדר 

 .HSM -בפרק הקודת, שת  מוגדרית הפרמטרית הדרושית לגשם למחיצה הרלוונטים ב conf -ב

בנל פנת שהםוננה מבצנם פנולם המצרינה גישה למפםח היא  פונה למאגר.  פנולום 

הדורשום גישה ל- HSM הי למשל פנולם חםימה או גלגול )החלפם( מפםח. במקרה של גלגול 

מפםח מםבצנם גישה למאגר, בחירם מפםח חדש, והוא זה שישמש אם המנרנם לחםימה 

בפרק הזמי שהוגדר במדיניום, נך "נד הגלגול הבא..".

חםימה נל zones שונית: האת לחולל מאגר מפםחום נפרד לנל zone, או להשםמש באוםו  	

מאגר מפםחום לנולת? המשמנום היא מצד אחד פחום מפםחום לחולל ולשמור, פחום "רנש" 

םפנולי. מצד שני החלפם המפםחום םינשה באוםו זמי לנל ה- zones. נל מקרה לגופו, יש 

גמישום מלאה להפניל נמה מאגרית או אחד.

.OpenDNSsec בנמוד הבא  מובאם דוגמא למהלך טקס חילול מפםחום באמצנום 

הרצם הפקודום ננשים לאחר הםקנם הםוננה, הגדרם user בשת "opendnssec", הגדרם קובץ 

 HSM -המשמש אם הםוננה. מיוםר לצייי שגת ה SQLlite ובנוסף לאחר הםקנם ,conf וקובץ KASP

מאוםחל ומוני לשימוש.
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	 .HSM -בדיקם קישוריום ל

[root@signer]# ods-hsmutil test MyHSM

2 ."opendnssec"  של הםוננה. יש לשית לב לבצנ נת המשםמש DB -אםחול ה

[root@signer1]# su -s /bin/bash -c /sbin/ods-enforcer-db-setup 

opendnssec

3 .signer service -ו enforcer service הפנלם

[root@signer]# ods-control start 

Starting enforcer... 

OpenDNSSEC key and signing policy enforcer version 2.1.7 

Engine running. 

Starting signer engine... 

OpenDNSSEC signer engine version 2.1.7 

Engine running.

יבוא מדיניום לםוך ה- DB. את יש יוםר ממדיניום אחם ב- KASP, הפקודה םציג אם נולי וםייבא . 4

אוםי לבסיס הנםונית

[root@signer]# ods-enforcer policy import 

Created policy MyPolicy successfully

הבאם zone לחםימה. בדוגמא להלי ננםיק ב- SCP אם הקובץ משרם "backend" למחיצה נל . 	

שרם signer. נאמור, ניםי גת ב- zone transfer או נל דרך הנולה נל הדנם. את פונלית נת 

opendnssec של הספריה הוא המשםמש owner -קבצית יש לוודא ני ה

[root@signer]# scp root@backend:/var/zones/example.com.zone /

var/opendnssec/unsigned/example.com.zone
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6 .,example.com בשת zone להוסיף enforcer -למנרנם: קריאה ל zone -הננסם ה 

 ."MyPolicy" ולהחיל נליו אם המדיניום 

הקלט של הפקודה הוא קובץ zone במיקות מהסניף הקודת, והפלט החםות גת הוא יהיה קובץ 

) "opendnssec" שהוא המשםמש owner נת ,signed במיקות השני )ספרים

[root@signer]# ods-enforcer zone add -z example.com -p MyPolicy 

--in-type file --input /var/opendnssec/unsigned/example.com.zone 

--out-type file --output /var/opendnssec/signed/example.com.

zone.signed 

input is set to /var/opendnssec/unsigned/example.com.zone. 

output is set to /var/opendnssec/signed/example.com.zone.signed. 

Zone il added successfully

את יש zone נוסף, יש להריץ אם הפקודה שוב נת הפרטית הרלוונטיית )שת zone, ומדיניום(

וידוא ה- zone נטני למנרנם. 7

[root@signer]# ods-enforcer zone list 

Zones:

Zone:   Policy:    Next change:      Signer Configuration:          

example.com  MyPolicy   Thu Dec 19 12:00:40 2023   /var/opendnssec/signconf/example.com.xml

חילול מאגר מפםחום ל- 0	 שנית. 8

[root@signer]# ods-enforcer key generate -d P10Y -p MyPolicy

בדיקם מפםחום נפי שהת ב- DB של המנרנם. 9

[root@signer]# ods-enforcer key list -v 

:HSM -נפי שהת ב

[root@signer]# ods-hsmutil list MyHSM

הםוננה אמורה לחםות מיד, וה-zone החםות ימצא בספריה שהוגדרה בסניף 6. 0	
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 פעילות שוטפת

פקודת חתימה ידנית. 	

[root@signer]# ods-signer sign example.com

 

המשמנום של פקודה זו היא ביצונ חםימה נל ה- example.com  zone לפי המדיניום שהוגדרה 

לו. נל הרשומום ייחםמו מחדש באמצנום המפםחום הקיימית.

הצגת המפתחות המנוהלים במערכת. 	

[root@signer]# ods-enforcer key list -v 

Keys: 

Zone: Keytype: State: Date of next transition: Size: Algorithm: CKA_ID: Repository: KeyTag: 

example.com KSK active 2023-09-21 16:06:33 256 13 9f59cc70b1bca4b3b3 MyHSM 54814 

example.com ZSK active 2023-09-21 16:06:33 256 13 b9b3af94bfcd1e8343 MyHSM 13275

הצגת מועדים מתוכננים לגלגול מפתחות ע"י התוכנה. 	

[root@signer]# ods-enforcer rollover list 

Keys: 

Zone:                 Keytype:      Rollover expected: 

example.com             KSK       2024-01-24 15:06:33         

example.com             ZSK       2023-09-21 16:06:33

הצגת ה- zones המנוהלים במערכת. 	

[root@signer]# ods-enforcer zone list

Database set to: /var/opendnssec/kasp.db 

Zones: 

Zone:          Policy:        Next change:                 Signer Configuration: 

example.com    MyPolicy      Thu Sep 21 16:06:33 2023      /var/opendnssec/signconf/example.com.xml 

example.org    MyPolicy      Thu Sep 21 16:06:31 2023      /var/opendnssec/signconf/example.org.xml
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גלגול ידני של מפתח . 	

את מסיבה נלשהי נדרש להחליף מפםח, לא לפי הםזמוי  המםונני בםוננם החםימה בדוגמא להלי 

:ZSK גלגלול

[root@signer]# ods-enforcer key rollover -z example.com -t ZSK 

6 .DS ייצור רשומות

אחרי נל גלגול של KSK יש לייצר רשומם DS מםאימה למפםח החדש:. 	.6

[root@signer]# ods-enforcer key export -z example.com -e publish -t ksk -d

 ולהנביר אם הםוצר שהםקבל, שהוא משהו נזה:

 לגורת המםפנל אם הרמה מנל. 

במקרה של דומייי ישראלי, למשל  x.co.il שנמצא םחם co.il יש להנביר אם ה- DS למרשת 

הישראלי, המנוהל נ"י איגוד האינטרנט הישראלי. זה ננשה באמצנום הרשת המםפנל אם הדומייי.

example.com.   3600    IN    DS    61239 13 2 38C5B2DF51289DF7CE29CA33…

ננם יש ליידנ אם הםוננה, שה- DS החדש מםפרסת ברמה מנל. המשמנום היא שניםי . 6.2

להפסיק לחםות נת ה- KSK הישי 

[root@signer]# ods-enforcer key ds-seen -z example.com –keytag 61239

 לבסוף יש ליידנ אם הםוננה לאחר שה- DS הישי  הוסר מהרמה מנל. . 6.3

יש להקפיד להסיר רשומום DS ישנום!  

[root@signer]# ods-enforcer key ds-gone -z example.com –keytag 54814

 .BIND נצמו, למשל DNS -היא נאמור שימוש בשרם ה OpenDNSSec  חלופה אפשרים לםוננם

םינוד ניםי למצוא נאי:

https://bind9.readthedocs.io/en/v9.	8.	4/dnssec-guide.html#enabling-

automated-dnssec-zone-maintenance-and-key-generation
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מםוך הםינוד הנ"ל, חםימה נל zone באמצנום BIND, ננשים בשרם DNS אחורי שמחזיק אם ה- 

zone המדובר )למשל שרם המאסטר(.  

יש להגדיר בקובץ ההגדרום  named.conf משהו נזה:

הםג inline-signing מגדיר: נל שינוי ב- zone ייחםת מיידים.

החםימה םינשה בהםאת להגדרום במדיניום הדיפולטיבים שמגינה נת השרם. ניםי נמובי להגדיר 

ידנים מדיניום נוספם נפי שהוזנר קודת לני .

  )example.com הספציפי )במקרה זה zone -מיקות ההגדרום הללו *בםוך* המקטנ המגדיר אם ה

משמנוםו שרק הוא ייחםת. אפשר למקת אם הםגית האלה במקטנ options  הנללי, ולהחיל אם 

החםימה נל נל ה- zones המנוהלית נ"י השרם.
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ב דיקות

אלמנט חשוב במימוש DNSSEC הוא ביצונ בדיקום םקינום. קיימית אםרי אינטרנט המאפשרית 

ויזואליזציה של הםוצאה. שני האםרית המובילית הת:

 /https://dnsviz.net המציג אם הםוצאום בצורם נץ נת מקרא. את יש בניום נלשהי הי . 	

יסומנו באדות וצהוב )לפי החומרה(:

https://dnsviz.net/
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 /https://dnssec-analyzer.verisignlabs.com  המציג אם הםוצאה בצורה טבלאים. גת . 2

נאי בניום מודגשום בצבנ. ניםי להגדיל אם רמם הפירוט המוצגם בטבלה:

 command line -ב DNSSEC בדיקום

סט פקודום "dig" הי המקובלום, הנוחום והנפוצום ביוםר. ניםי להםקיי dig נל נל מנה"פ.

.Linux -ומיונד רק ל DNSSEC מיונד ספציפים לבדיקום "drill" סט פקודום

.Powershell במנרנם חלונום ניםי גת לבצנ באמצנום

https://dnssec-analyzer.verisignlabs.com/
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דוגמאות

	 .isoc. של דומייי IP -( מהי נםובם ה	.	.	.	בנםובם ( Cloudflare םשאול רזולבר, למשל אם

org.il? ניווי שהרזולבר הזה מבצנ ולידציה של DNSSEC הוא מצייי שהםשובה מאומםם, נ"י 

:"Authenticated Domain" שמשמנוםו "ad" הוספם דגל

2 .:dnssec+ את נרצה לראום אם החםימה נצמה, נוסיף
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את נרצה לראום אם המפםחום נבקש "dnskey" ובנוסף נצייי +multi נ"מ לקבל אם המידנ . 3

בצורה קריאה: 

4 . :dnssec+ ושוב, את נרצה לראום גת אם החםימה של המפםחום נוסיף

ניםי לראום, נל המפםחום חוםת ה- KSK, מס' 23	27, נמצופה.
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	 .:"SERVFAIL" הםשובה המוחזרם היא DNSSEC נאשר יש בניה באימום

6 . .)"Checking Disabled" קיצור של( +cd נ"י הוספם דגל DNSSEC ניםי לוודא שזו אני בניים

זוהי הוראה לא לנסום לאמם אם החםימה
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